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Haldzat:

IPvG:

- Neighbor Discovery Protocol
- Ez a protokoll IPv6-s kdrnyezetben épiti ki és tartja fenn a kapcsolatot eszk6zok
kozott
- Hasznalt ICMPvV6 Uzenetek
- Router Solicitation | Router keresés
- 133 ICMPV6 tipus Uzenet
- Host eszkoz csatlakozik egy IPv6-s kdrnyezetl haldzathoz
- Legels6 dolga lesz egy router-t talalni, hogy attélinformaciot kapjon
- Az Gizenetnek forrds cime az adott host eszkoz MAC cime, cél cime
FF02::2
- Cim el6tagot és egyéb konfiguracids informacidkat kér az inditas utani
automatikus konfiguralashoz
- Router Advertisement | Router hirdetés
- 134 ICMPvV6 tipus Uzenet
- Router IPv6-s kdrnyezetben rendszeresen, 200 mp-ként, vagy RS Uzenetre
valaszként kild ilyet
- Az Uzenetnek célcime FF02: : 1
- Informacidékat hirdet benne
- A halozati elétagot és annak hosszat
- A default gateway cimét
- DNS cimeket és Domain neveket.
- 3 féle moédon lehet hasznalni, err6l bé6vebben a DHCPv6-ban
- Neighbor Solicitation | Szomszéd keresés
- 135 ICMPvV6 tipus Uzenet
- Mivel IPv6-s kdrnyezetben nincsen ARP, ezért NS és NA Uzenettel fogjak a
kildnb6z6 host eszkdzok megszerezni a szomszéd MAC cimét
- Ellenérzik
- Adott szomszéd elérhet6-e
- Van-e duplikalt cim.
- Neighbor Advertisement | Szomszéd hirdetés
- 136 ICMPvV6 tipus Uzenet
- Az NS Uzenet valasza
- Megadja a sajat MAC cimét
- Afogad¢ el tarolja a sajat Neighbor Cache-ba.
- Redirect | Atiranyitas
- 137 ICMPvV6 tipus Uzenet
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- Lényege az, hogy az adott host-t értesitse egy optimalisabb Utvonalrdl a
halézatban
- Cim tipusok
- Unicast | Egyedi cimek
- Global Unicast Address | Globalisegyedi cim
- A cim, amivel a sajat alhalézatan kivulre tudd kommunikalni az eszko6z
- Felépitése
- Global Routing Prefix | Globalis Utvalasztasi elétag
- 48 bit
- Az ugyfélnek azonositdja, amit az ISP-t6l kapott
- Subnet ID | Alhalézati azonosito
- 16 bit
- Ez a 4. hextet, amivel alhalézatokat lehet létrehozni
- Az ACAD érték mint Subnet ID oktatasi célre van fenntartva
- Interface ID | Interfész azonosito
- 64 bit
- Link-local Address | Helyi cim
- Acim, amivel csak a sajat alhalézatan belul tudd kommunikalni
- Kotelez6, hogy legyen
- Ha nem adunk meg egyet, akkor az eszk6z automatikusan general
maganak
- A Router Link-local Address-e lesz, az tobbi eszkdznek a default-gateway-e
-FE80::/10és FEBF: : /10 kozott terjed
- Multicast | Csoportcimek
-FF02::2
- Csak routerek talalhaték ebben a csoportban
-FF02::1
- JAll nodes”
- A hélézat 6sszes eszkoze ebben a csoportban van
-FF02::1:2
- Ebben a csoportban van az 6sszes DHCPv6 szerver
- Anycast | Barki cimek
- EUI64
- Egy cim generalasi technika, ahol az eszkdz a sajat MAC cimét ketté vagja,
kozépre egy FFFE értéketilleszt és a 7. bit-et pedig 1-re cseréli
- Egyarant van GUA-Interface-ID és Link-local-Address generalasban
alkalmazva, bar manapsag elavultnak mindsal
- IPv6 cim adas
- Manualis/Statikus
- Cisco Packet Tracer-ben végeszkdzoknek
- A config/desktop fllben tudunk IP cimet, subnet mask-t, default gateway-t
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és DNS-t adni.
- Cisco vendor switch-nek a native vlan-n

-SWv6 (config) #sdm prefer dual-ipv4-and-ipvé6 default
SWv6 (config) #do reload

SWv6 (config) #int <VLAN ID>vlan 1
SWv6 (config-if) #ipve add <IPv6 Address / Prefix>
SWv6 (config-if) #ipv6 add <IPv6 Link-Local Addres>
link-local
SWv6 (config-1if) #exit
SWv6 (config) #ipv6e route ::/0 <IPv6 Default Gateway
Adddress>
- Cisco vendor router-nek interface
-Rv6 (config) #ipv6 unicast-routing
Rv6 (config) #int <Interface ID>
Rv6 (config-if) #ipv6e add <IPv6 Address / Prefix>
Rvo6 (config-if) #ipv6e add <IPv6 Link-Local Address>
link-local

DHCPv6

- DHCPv6 szerverek UDP 547 portjan figyelik a kliensek Uizeneteit
- DHCPv6 kliensek UDP 546 portjan kildik uzeneteiket
-3 modszervanra
- Hogy melyiket hasznaljuk, jelz6bitek diktaljak
- Jelzbbit
-M
- Managed Address Configuration flag
-0
- Other Configuration flag
- RA Uzenet 3 mddszere
- SLAAC
- Stateless address autoconfiguration | Allapot nélkiili
- M=0, O=0
- A GUA cimet a host egymaga hozza létre az RA lizenet alapjan, nincs kiilsé DHCPv6
server
- DHCPv6 Stateless | Allapot mentes ,vegyes médszer”
- M=0, O=1
- A host keres egy router-t RS-el
- Valaszul kapott RA Uizenet alapjan elintéz mindent, amit tudd
- ADNS informacidkat egy kiilon szervertél kell megtudnia
- DHCPv6 Stateful | Allapottarté
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-M=0
- Egy host felkeress egy router-t RS-el
- Csak azt adja meg, hogy 6 a default gateway és, hogy minden mas informaciot egy
Stateful DHCPvV6 szervert6l kell megtudnia.
- Solicit
- Ezt kUildi a host a server-nek, hogy megszerezze a GUA és DNS informaciokat
-AcélcimFF02::1:2
- Advertise
- A host Solicit Uzenetére ezzel valaszol, és a kért informacidkat at adja a server
- Request
- Miutan a host megkapta a cimzése informacidkat, megerésiti 6ket egy Request-
el
- Reply
- A szerver ezzel az Uzenettel zarja a cimzési folyamatot
- Tartalmazza a szlikséges cimzési konfiguracidkat és informaciokat
- DHCPv6 Options
- Az IP cimen tul nyulé extra konfiguracids opciok, amiket szerver szolgal a kliensnek,
numerikus referencia értékei

Cisco

- Router
- Stateless
- Ha bekapcsoltuk az IPv6-s forgalomiranyitast és konfiguraltuk a port-kat,
csinaljunk DHCP pool-t
-Routervé (config) #ipve dhcp pool <Pool Name>
- Pool DNS szerver
-Routervé (config-dhcpvé) #dns-server <DNS Server address>
- Pool domain név
-Routervé (config-dhcpvée) #domain-name <Domain.Name>
- Mind ezutan ki kell lépni a DHCP konfiguraciéjabdl, és be kell lépni abba a
portba, amelyik arra a halézatra mutat, amin szeretnénk a DHCPvV6 szolgaltatas
érvényesiteni, és a hasznalt pool-t megadni
-Routerv6 (config-if) #ipv6 nd other-config-flag
Routervé6 (config-if) #ipv6 dhcp server <Pool Name>
- Stateful
- Ha bekapcsoltuk az IPv6-s forgalomiranyitast és konfiguraltuk a port-kat,
csinaljunk DHCP pool-t
-Routervé (config) #ipvé dhcp pool <Pool Name>
- IPv6 cim tartomany
-Routerv6 (config-dhcpv6) faddress prefix <IP
address/prefix>
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- Pool DNS server
-Routerv6 (config-dhcpv6) #dns-server <DNS server address>
- Pool domain név
-Routerv6 (config-dhcpv6) #domain-name <Domain.Name>
- Mind ezutan ki kell lépni a DHCP konfiguracidéjabdl, és be kell lépni abba a
portba, amelyik arra a halézatra mutat, amin szeretnénk a DHCPv6 szolgaltatas
érvényesiteni, és a hasznalt pool-t megadni
-Routervé (config-if) #ipv6 nd managed-config-flag
Routerv6 (config-if) #ipve dhcp server <Pool name>

IPv6 cimzés + dinamikus cimkiosztas (SLAAC + DHCPv6)

conf't

e ipv6 unicast-routing

o !

e interface g0/0

e description LAN

e ipv6 address 2001:db8:10::1/64
e ipv6 nd other-config-flag

e ipv6 dhcp server LANVO

o !

e ipv6 dhcp pool LANV6

e address prefix 2001:db8:10::/64
e dns-server 2001:4860:4860::8888
e domain-name lab.local

e end

Switch — VLAN-o0k, access portok, trunk

e conft

o !

e vlan 10

e name USERS

e vlan 20

e name SERVERS

e vlan 99

e name MANAGEMENT
e cxit

o |
e interface range f0/1 - 10
e switchport mode access
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e switchport access vlan 10

o |

e interface range f0/11 - 15

e switchport mode access

e switchport access vlan 20

o !

e interface f0/24

e switchport trunk encapsulation dotlq
e switchport mode trunk

e switchport trunk allowed vlan 10,20,99
o !

e interface vlan 99

e ip address 192.168.99.2 255.255.255.0
¢ 1o shutdown

o |

e ip default-gateway 192.168.99.1

e end

DTP

- Dynamic Trunking Protocol
- Egy automatikus protokoll, ami switch-ek kozotti kapcsolat létrehozasat segiti
- OSI Modell 2. réteg
- Dynamic Auto/Desirable
- Automata funkciok, amik vagy Access vagy Trunk 6sszekottetést teremt, ha csak
nem talalkozik egy nala magasabb Gzemmadddal
- Cisco vendor switch-en konfiguralas
-Swdtp (config) #int <Interface ID>
Swdtp (config-if) #switchport mode <dynamic auto vagy
dynamic desirable>
- Access
- Nem tartalmaz tag-t az Ethernet frame-ben.
- Halézati kapcsolat, ami csak egy VLAN forgalmanak tovabbitasat oldja meg egyetlen
fizikai 0sszekottetésen keresztul
- Cisco vendor switch-en konfiguralas
-Swdtp (config) #int <Interface ID>
Swdtp (config-if) #switchport mode access
Swdtp (config-if) #switchport access <VLAN ID>
- Trunk
- Halézati kapcsolat, amely lehetévé teszi tobb VLAN forgalmanak tovabbitasat
egyetlen fizikai 6sszekottetésen keresztiil
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- Cisco vendor switch-en konfiguralas
-Swdtp (config) #int <Interface ID>

Swdtp (config-if) #switchport mode trunk

- VLAN-ID szlirés

-Swdtp (config-if) #switchport trunk allowed vlan <VLAN ID 1,

VLAN ID 2, .>
- Native VLAN kijelolése

ID>

-Swdtp (config-if) #switchport trunk native vlan <Native VLAN

- DTP egyeztetés kikapcsolasa

-Swdtp (config-if) #switchport nonegotiate

Router-on-a-stick — Inter-VLAN routing

Masodik rétegbeli redundancia (STP, PortFast, BPDU

conf't

!

interface g0/0

no shutdown

!

interface g0/0.10

encapsulation dot1Q 10

ip address 192.168.10.1 255.255.255.0
!

interface g0/0.20

encapsulation dot1Q 20

ip address 192.168.20.1 255.255.255.0
!

interface g0/0.99

encapsulation dot1Q 99

ip address 192.168.99.1 255.255.255.0
!

ip routing

end

Guard)

conft
!
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e spanning-tree mode rapid-pvst
o |
e spanning-tree vlan 1,10,20 priority 4096
o !
e interface range f0/1 - 10
e spanning-tree portfast
e spanning-tree bpduguard enable
o |
e interface range f0/23 - 24
e spanning-tree link-type point-to-point
e end
e - Bridge Protocol Data Unit
- STA és STP folyamatok soran hasznalt frame, amivel a switch-k megosztjak
egymassal az 6nmagukroél és kapcsolataikrél sz6lo informaciot
- Minden BPDU tartalmaz egy BID-t
- Bridge ldentifier | Hid azonosito
- Osszesen 64 bit-s
- 3 érték osszegének eredménye
- Bridge Priority | Hid prioritas
- 4 bit
- Az értéke 0 és 61440 kozé eshet, 4096-s [épésekben
- Az alapértelmezett érték az 32768
- A legalacsonyabb értékd prioritast részesitjuk elényben
- Cisco vendor switch-en konfiguralas
-Switchstp (config) #spanning-tree vlan <VLAN ID>
priority <4096*X>
-Switchstp (config) #spanning-tree vlan <VLAIN ID> root
<primary vagy secondary>
- Extended System ID | Kiterjesztett rendszer-azonosité
- 12 bit
- AVLAN azonositéval egyenld érték
- Ennek kdszdénhet6, hogy ahany VLAN van egy halézatban, annyi STP
legyen
- MAC Address
- 48 bit
- BPDUGuard
- Egy portfast funkcio
- Megvédi az Access 0sszekottetéseket
- Ha érzékkel egy BPDU-t, akkor lezarja azt a port-t
- Fokozza a halézat védettségét, mert nem kerul host-hoz fontos adat
- Cisco vendor switch-en bekapcsolas
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-Switchstp (config) #spanning-tree portfast bpduguard
default

Etherchannel — portosszefogas

- PagP
- Port aggregation Protocol
- Cisco vendor protokoll
- Uzemmoédok
- On 2 “Nonegotation”
- Desirable - PagP frame kildése
- Auto - PagP frame fogadasa
-LACP
- Link aggregation protocol
- Nyilt szabvany, amit a piac a Cisco-tdél tanult el
- Uzemmédok
-On -2 -||-
- Active 2 -||-
- Passive 2 -||-

Konfiguralas cisco vendor switch-en

- Switchport 6sszeflizés
-Swec (config) #int range <Interface ID/X-Y>
Swec (config-if-range) #channel-group <EtherChannel Group
Number> mode active
- Az 6sszeflzott portok egészének konfiguracidja
-Swec (config) #int Port-channel <EtherChannel Group Number>

Dinamikus cimkiosztas IPv4 (DHCP, DHCP Snooping)

- DHCPv4
- A szerver konfiguralasa tobb fajta modon is megoldhato
- Lehet parancssoros
-/ip/pool/add name=<PoolName> ranges=<Start IP address>-
<Last IP address>
-/ip/dhcp-server/network add address=<Network
Address/prefix> gateway=<Gateway Address> dns-server=<DNS
server address>
-/ip/dhcp-server add name=<Name> interface=<Interface ID>
address-pool=<PoolName> lease-time=<XY>
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- Lehet egy setup program keretében
-/ip dhcp-server/setup
Select interface to run DHCP server on | Melyik
interface a DHCPv4 server?
dhcp server interface: <Interface ID>

Select network for DHCP addresses | DHCPv4 cim
tartomany?
dhcp address space: <DHCP Address pool/prefix>

Select gateway for given network | Alapértelmezett
atjard cime?
gateway for dhcp network: <Gateway IP Address>

Select pool of ip addresses given out by DHCP server |
Kioszthatdé cimek?

addresses to give out:<Start IP address>-<Last IP
address>

Select DNS servers | DNS szerver cime?
dns servers:<DNS server address>

Select lease time | Bérlési iddé hossza?
lease time:<X>
- DHCP szerverek listazasa
-/ip dhcp-server print
- DHCP szerver torlése
-/ip dhcp-server remove <sorszam/#>
- Interface DHCPv4 kliensé alakitasa
-/ip dhcp-client add disabled=no interface=<Interface ID>
- DHCPv4 kliensként kapott cim megtekintése
-/ip dhcp-client print
- Arouter DHCP relay agent alakitasa
-/ip dhcp-relay add interface=<megfeleld interface> dhcp-
server=<DHCP szerver IP cime> local-address=<helyi IP cim>
- DHCP pool-ok megjelenitése
-/ip pool print
- DHCP pool torlése
-/ip pool remove <sorszam/#>
- DHCP relay megjelenitése
-/ip dhcp-relay print
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- DHCP relay torlése

-/ip dhcp-relay remove <sorszam/#>

- A Services ful DHCP részében tudjuk a szolgaltatasnak adottsagait beallitani
- Uj DHCP pool-t hozzunk létre az ,,Add” gombbal tudjuk hozzaadni az aktiv pool-
ok listajahoz
- Megléve pool-t akarunk szerkeszteni, akkor kivalasztjuk és atirjuk, és a ,Save”
gombbal mentlnk
- Ha torolni akarjuk az adott pool-t, akkor kivalasztjuk és a ,,Remove” gombot
hasznaljuk.
- Adott eszkdznél, az IP config-ban statikusrol DHCP-re kapcsoljuk
- Ha minden jo6, akkor ,DHCP Request Succesful” felirattal egyutt megkapja az
eszkoz az adatokat
- Klils6s alhalézatba sz6lé DHCP cimosztas bekapcsolasa
- Azon az interface-n kell megadni, ahol a cél alhaldézat van
-Router0 (config) #int <Inteface ID>

Router0 (config-if) #ip helper-address <DHCP Server
address>

- Router
- Router-n konfiguralt DHCP szolgaltatas erésen terheli az eszkozt

- CLI-ben kell megoldani mindent

- Nem kiosztasra szant ip cim(ek) megadasa
-Router5 (config) #ip dhcp excluded-address <Start IP

address> <Last IP address (Ha tobbet akarunk egyszerre) >

- DHCP Pool létrehozasa
-Router5 (config) #ip dhcp pool <PoolName>
- Pool default gateway

-Router5 (dhcp-config) #default-router <Default Gateway
IP>

- Pool DNS
-Router5 (dhcp-config) #dns-server <DNS Server address>
- Pool domain név
-Router5 (dhcp-config) #domain-name <Domain.Name>
- Pool halézat megadasa
-Router5 (dhcp-config) #network <IP Address> <Subnet Mask>

e conft

o |

e ip dhcp excluded-address 192.168.10.1 192.168.10.20
o !

e ip dhcp pool VLANI10
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e network 192.168.10.0 255.255.255.0
e default-router 192.168.10.1

e dns-server 8.8.8.8

e domain-name lab.local

o |

e ip dhcp pool VLAN20

e network 192.168.20.0 255.255.255.0
e default-router 192.168.20.1

e dns-server 8.8.8.8

e end

Switch — DHCP Snooping

- DHCP Tamadas
- Legfébb gyengepont
- DHCP folyamat legelsé lépése broadcast-t hasznal
- Kénnyd lefulelni
- Legels6 valaszra reagal, tehat konnyd atverni
- Fajtak
- DHCP Starvation
- ADHCP Pool-t folyamatos IP cim kérésekkel kiéheztetik
- Atamadod eszkoze allanddan valtoztatja a MAC cimet
- Elfogynak az IP cimek
- DHCP Exhaustion
- ADHCP Servert folyamatos IP cim kéréssel mikodés képtelenné teszik
- Altaladban a Starvation utan kévetkezik
- DHCP Poisoning
- Atamado lefulelia DHCP kommunikaciot és hamis valaszokat ad a DHCP
kérésekre
- Man in the middle
- Atamado beékeli 6nmagat a halézatba, adatot gydjt, forgalmat eltereli, stb
- Ha ez egyik 6ssze jon, csak idd kérdése hogy a tobbi is 6ssze jojjon a tamaddnak
- Megoldas
- DHCP-Snooping
- OSI Model 2. réteg
- DHCP kérésekre csak beallitott, megbizhatonak titulalt port-bél fogad valaszt
- Cisco vendor switch-en konfiguracié
- Elinditas
- Snoopdog (config) #ip dhcp snooping
- Specifikus VLAN aktivalasa
- Snoopdog (config) #ip dhcp snooping VLAN <VLAIN ID>
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- Megbizhatdnak beallitani egy port-t
-Snoopdog (config) #int <interface ID>
Snoopdog (config-if) #ip dhcp snooping trust
- Amikor ezt bekapcsoljuk, mindegyik masik port egyb6l nem megbizhato lesz,
muszaj nekunk kaléon-kiléon megadni
- Ha olyan switch-t hasznalunk, ami nem egy DHCP-Relay-Agent vagy 3. szintd
switch, akkor egy option 82 DHCP funkcié miatt hiba keletkezik a topoldgiaban. Eme
probléma kikeruléséhez a kovetkez6 parancs kell
-Snoopdog (config) #no ip dhcp snooping information option

e conft

o !

¢ ip dhcp snooping

¢ ip dhcp snooping vlan 10,20
o |

e interface f0/24

e ip dhcp snooping trust

o |

¢ interface range f0/1 - 15

¢ ip dhcp snooping limit rate 10
e end

Harmadik rétegbeli redundancia (HSRP)

- Hot Standby Router Protocol
- Cisco vendor exclusive protokoll

Allapotok
- Initial
- HSRP nem futt
- Startup-kor, vagy konfiguracios valtoztatasok utan all be
- Learn
- Router prébalja a HSRP adatokat megtanulni egy authenticated hello-packet-bél
- Listen
- A Router tudja a HSRP adatokat és passzivan tovabbi hello-packet-et var mas
HSRP Router-ektél
- Speak
- A Router Hello-packet-et klld, részt vesz a valasztasi folyamatban és Standby
vagy Active Router lesz beléle
- HSRP Hello-Packet
- Tartalmazz
- HSRP Group ID
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- Router Priority érték
- Virtualis Cimek
- Md5-s authentikacié (ha konfiguraltal)
- Multicast address
- Version 1
-224.0.0.2
- Version 2
-224.0.0.102
-1db/3mp
- Active
- Valasztas folyamat
- Legnagyobb HSRP Priority értékl router az Active egy csoporton belul
- Ha dontetlen, akkor a nagyobb IP cim tulajdonosa a gy6ztes
- O tulajdonéban all a virtualis IP és MAC cim
- Virtualis IP
- AHSRP rendszer DG-e
- Manualisan konfiguralt

- Virtual MAC Address
- AHSRP rendszer MAC cime
- ARP-hez kell
- Automatikusan generalt, de konfiguralhaté is
- Version 1
-0000.0C07.AC<HSRP group ID Ertékek>
- Version2

-000.0COF.F<HSRP group ID értékek>
- O végzi a forgalomiranyitas feladatat
- Standby
- Tartalék router, ami akkor kezd acitve lenni, mikor az eredeti active kiesik
- Amikor tényleg kiesik az active, akkor egy hold-time mennyiségik var mielétt
active lesz
- Hold Time = Hello Time * 3
- Amikor az Ex-Active router visszatér, az standby-ban fog mdkodni
- Egy router tobb HSRP csoportnak is tagja lehet
- Adott virtualis HSRP csoport dsszes tagjaban definialni kell a kilénb6z6
paramétereket

CLI

- HSRP engedélyezése
-RHSRP (config-if) #standby <Group ID> ip <Virtualis IPv4
cim>

- Preempt
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- Ezzel tudjuk engedélyezni, hogy active router lehessen az eszkoz, tehat a
valasztas folyamatban részt vehessen, vagy hogyha kiesés utan vissza kelljen vennie a
szerepkort, akkor megtehesse azt

- Ha nem adjuk ki akkor adott csoportban nem lehet active a router

-RHSRP (config-if) #standby <Group ID> preempt

- Priority

- Arouter HSRP priority értékének manualis megadasa

- Valasztas folyamatban fontos

- Alapértelmezett érték 100

-RHSRP (config-if) #fstandby <Group ID> priority <Szam>

- Standby Authentication

- Ha megadjuk, a HSRP csoport 6sszes router-én meg kell adni

- Ezzel a max 8 karakteres szoveggel hitelesitik a hello-packet-et

- Barmilyen router, ami nincs hitelesitve, nem fog tudni beleszélni az adott HSRP
csoport mikodésébe

-RHSRP (config-if) #standby authentication md5 key-string
<text>

- Standby timers

- Hello time és Hold time manualis konfiguracios parancsa

-HSRP (config-if) #standby <Group ID> timers <hello-timer
értéke> <hold-timer értéke>

- Version

- Manapsag a 2-s verziét hasznaljak gyakrabban, ugyanis annak van IPv6-s
tamogatasa

-HSRP (config-if) #standby version <1-2>

- Tracking

- Amikor egy Active HSRP Router kiesik haldzati hiba miatt a halézatbdl, akkor
megtorténhet az, hogy a prioritas értékek mentén még mindig Active-nak van titulalva,
hozza iranyul a forgalom, de mivel hibadzik, ezért a kommunikacio elakad

- AHSRP Tracking-el lehet megoldani hogy dinamikusan alkalmazkodjanak a
prioritas értékek egy masik objektumnak statusza/allapota alapjan.
- Interface kiesés esetén dinamikus csokkenés konfiguracidja
(- Az itt lévd példaban HSRP az Active router, aminek e0/0-s interface a
kulvilag felé tekint, mig e0/1-s interface-n van konfiguralva az 6sszes standby adat.
Kiadjuk, hogyha kapcsolat szint(/interface szint( hiba alakul ki €0/ 0-n, akkor
csokkentse e0/1 prioritasat <X>-el. Ha a HSRP topoldgia jol van konfiguralva, akkor a
masik router, tegyuk fel HSRP2, at fogja venni az Active statusz, hiszen nagyobb a
prioritas értéke és preempt-elt)
-HSRP (config) #track <track ID> interface <Interface ID>

line-protocol
HSRP (config-trackK) #exit
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HSRP (config) int <Inteface ID>
HSRP (config-if) # standby <Group ID> track <track ID>
decrement <X>
- Standby adatok lekérdezése
- HSRP#show standby
- Stadnby track adatok lekérdezése
-HSRP#show track
- Standby 0sszekottetés lekérdezése
-HSRP (config-if) #standby neighbors

conf't

o |

e interface g0/0

e ip address 192.168.10.2 255.255.255.0

e standby 1 ip 192.168.10.1

e standby 1 priority 110

e standby 1 preempt

e standby 1 authentication md5 key-string HSRPKEY
e end

Halozatbiztonsag — kapcsold biztonsagossa tetele

- Port biztonsag
- OSI Modell 2. rétegbeli technika
- Switch
- MAC tabla betoltéskor alapbdl Uires, csak a switch port-jan keresztlil mendé adat
alapjan tolti ki
- Korlatozott
- Tulcsordulas
- Ugy kezd m(ikddni a switch, mint egy hub
- Kild mindent mindenhova
- El6idézhet6 (Példa)
- Egy tamadd gép olyan programot hasznal, amivel dllanddan valtoztatja a
MAC cimét
- Védelem
- MAC cim sz(lrés
- Csak az engedélyezett MAC cimeket engedje a haldzatra fel/tanulja meg
- Konfiguralas cisco vendor switch-en
- Elinditas
- Ahhoz, hogy el tudd inditani mindenképpen Access lzemmaddban kell lennie az
adott port-nak
-Xmpl (config) #int <Interface ID>
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Xmpl (config-if) #Switchport port-security
- Mennyi MAC cimet tanuljon meg az adott Port maximum
-Xmpl (config-if) #Switchport port-security maximum <szam>
- Elfogadhat6 cim megadasa
- Statikus modszer
-Xmpl (config-if) #Switchport port-security mac-addres
<Eszkdz MAC cime>
- Ragadds modszer
-Xmpl (config-if) #Switchport port-security mac-addres sticky
- Vészhelyzetre hogyan reagaljon
-Xmpl (config-if) #Switchport port-security violation <mode>
- mode
-Protect
- Ez a leggyengébb, ezért rendszergazdaknak a legkényelmesebb
- Megvédi a port-t, de semmi extrat nem végez
-Restrict
- Védi a port-t és eszkozt
- Feljegyzést is készit
- Egyebet nem csinal viszont, de a feljegyzéssel a rendszergazda tudd
manualisan bluntetni
- Shutdown
- Alapértelmezett
- A leger6sebb a harom kozul
- Ez véd a legjobban, ezt a legmacerasabb visszaforditani
- Adminisztrativan kapcsolja le az adott megragalmazott port-t

e conft

o |

e cenable secret STRONGPASS

o |

e linevty 04

e transport input ssh

e login local

o |

e username admin secret STRONGADMINPASS
o |

e ip ssh version 2

o |

e interface range f0/1 - 10

e switchport mode access

e switchport port-security

e switchport port-security maximum 1
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e switchport port-security mac-address sticky
e switchport port-security violation shutdown
o |

e no cdp run

o !

e service password-encryption

e end

Dinamikus routing

Open Shortest Path First
- Nyilt szabvany
- Verziok
-v1
- Elfeledett, csak papiron létezik valahol
-v2
- Ez tarolt a legnagyobbat
-v3
- Van benne IPv6

OSPF tablak
- Forgalom Iranyit6 tabla
- Az adott topoldgia szamara legjobb Utvonalat tartalmazza
- Forwarding Database-b6él képzédik le
- Megtekintés
- Cisco vendor router-en
-R1#Show ip route
- Topoldgia/Adatbazis tabla
- Az adott topolégiaban lév6 6sszes utvonalat tartalmazza
- Link state database-b6l képzédik le
- Megtekintés
- Cisco vendor router-en
-R1#Show ip ospf database
- Szomszédsagi tabla
- Link-State tipusnak adottsaga
- A szomszéd router-el kapcsolatos adatokat tartalmazza
- Adjacency Database-b6l képz6dik le
- Megtekintés
- Mikrotik vendor router-en
- /routing/ospf/neighbor/print
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- Cisco vendor router-en
-R1#Show ip ospf neighbour

OSPF Metric
- DIJKSTRA algoritmus
- Ez az SPF alapu algoritmus cost érték alapjan szamol
- Cost
- Kédbel min6ésége és tipusatol fuggd érték
- Reference bandwidth / interface bandwidth
- Utvonal valasztas befolyasolasa
- Reference bandwidth érték médositasa
- Cisco vendor router-en
-R1 (config-router) #auto cost reference-bandwidth
<érték>
- Cost érték moédositasa
- Cisco vendor router-en
-Rl (config-if)#ip ospf cost <érték>
- Interface sebességének mdédositasa
- Cisco vendor router-en
-R1 (config-if) #bandwidth <érték>

OSPF inditasi folyamat
- 1) Hello-zas
- Hello packet-el felismerik egymast, kdzvetlen kapcsolatot felveszik a
router-ek
- Hello csomagokkal
- Hello id6zit6 — Dead timer
- 1db/10 sec — 1db/40 sec
- Mindig 4x-nek kell lennie a Dead-nek a Hello-hoz képest
- Ha kulénboznek a haldzat szétesik
- Konfiguralhaték
- Cisco vendor router
-Rl (config-if)#ip ospf hello-interval <X>
Rl (config-if) #ip ospf dead-interval <X*4>
- 2) Szomszédsag kialakitasa
- Addig tart, amig mindenki meg nem ismerte a szomszédjat
- Eltanuljak a szomszédok a sajat szomszédjuk altal ismert kdzvetlen
haldzattokat
- 3) Tavoli halézatok megismerése
- LSA elarasztas
- 4) Konvergencia
- Addig tart, amig ki nem alakul a konvergens halézat
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- Konvergens halézat olyan, amiben a routerek megismerik az 6sszes f6 és
alhalézatot
- Csomagvaltasi folyamat/mikodés
- R1 (DOWN) Hello - R2 (DOWN)
- Hello tartalmazza az RID érteket és a szomszédokat
- R1 (DOWN) € Hello R2 (INIT)
- Hello tartalmazza az RID értéket és a szomszédokat, amik kozzé R1 most mar
tartozik
- R1 (TWO-WAY) Hello = R2 (INIT)
- Hello tartalmazza az RID értéket és a szomszédokat, amik kozzé R2 most mar
tartozik
- R1 (TWO-WAY) R2 (TWO-WAY)
- Point-to-Point halézatokban ugy alakit ki az OPSF szomszédsagi viszonyt,
hogy DR-t, illetve BDR-t nem valaszt
- Multi access halézatokban viszont itt d6l el, hogy ki a DR és BDR
- Designated Router és Backup Designated Router
- LSA packet-ek és Broadcast lizenetek allandé kommunikacioja terheli és
veszélyezteti a haldzatot
- Ha csak egy router-nek kell figyelni és jelezni a topoldgiai valtozasokat,
akkor az megoldas
- Designated Router
- Valasztasi médok
- Router-ID
- Egy 32 bit-s cim
- Hierarchikus beosztottsagot lehet megadni
- Minél nagyobb, annal kozelebb &all a DR statuszhoz
- Manualisan megadhaté
- Cisco vendor router-en
-R1 (config-router) #router <ID-érték>
- Loopback-Interface
- Virtualis interface
- Tesztelésre hasznaljak
- Ha nincsen RID értéke a router-nek, akkor alkalmazza ezt
- Forgalomiranyito tabldban megtekinthetd
- Cisco vendor router-en
-R1 (config) #Interface loopback
- Fizikai interface IP cime
- Alegnagyobb értékd IP cimet fogja valasztani, akkor ha nincsen se
megadott RID, se loopback interface
- ADRversenyben 2. helyezett lesz a Backup Designated Router
- R1 (EXSTART) R2 (EXSTART)
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- Eldontik ki lesz a Master és Slave router RID értékek alapjan (minél nagyobb
annal jobb)
- R1 (EXCHANGE) R2 (EXCHANGE)
- A Master router elinditja a TYPE 2-s ospf csomagok cseréjét
- R1 (LOADING) R2 (LOADING)
- LSR, LSU és LSAck csomagok cseréjével a szomszédok egyeztetnek egymas
kozott
-R1 (FULL) R2 (FULL)
- Konvergens haldzatban, készen allo OSPF terlletben lévé router-ek

OSPF Area
- Single Area
- Egyteruletd OSPF
-area0
- Multi-Area
- Tobbteruletli OSPF
- Olyan halézatban érdemes hasznalni, ahol sok a forgalomiranyité
- El6ny
- Kisebb forgalomiranyité tablazatok
- Gyorsabb konvergencia
- Csokkentett halozati forgalom
- Router fajtak
-DR/BDR
- Internal router
- Olyan router-ek, amiknek 6sszes aktivan alaklmazott interface-i
ugyanazon area-nak részei.
- Area border router
- Olyan router-ek, amiknek 6sszes aktivan alkalmazott interface-i legalabb
kett6 kuldonboz6 area-nak részei
- Osszekoétik a topoldgia internal router-eit
- Backbone router
- Minden olyan router, ami az area 0-hoz tartozik
- Multi-Area OSPF Backbone
-Ezazarea0
- Akulonbozé OSPF area-k kozotti forgalomiranyitasért felel, ez a
gerinc/kdzpont
- Minden mas terlletnek valahogyan csatlakoznia kell hozza
(- VLAN kozotti forgalomiranyitas esetében is mindenkinek el kell érnie
a nativ VLAN-t, hogy m(kodjon a kommunikacié. Ez olyasmi. Az egész tobbteriletd
OSPF-nek egy dezignalt kdzponti OSPF terulete, ami mindenkit szamontart és ki-be-
koztes kommunikacioét biztosit szamukra. (Ezértis van az, hogy egy teruletd OSPF-ben
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area 0-t alkalmazunk))
- Autonomous System Border Router
- Olyan router, ami kiils6 forgalomiranyitas informaciét importal be az OSPF
topoldgiaba.

OSPF packet
-TYPE 1
- Hello packet
- Szerepet kap az OSPF szomszédsagi kapcsolatok felépitésében
- Karbantartaskor is szoktak hasznalni
-TYPE 2
-DBD
- Database Descriptor Packet | Adatbazis leiré packet
- Ez a packet biztositja az adatbazis szinkronizaciot az OSPF-ben résztvevo
routerek kozott
-TYPE3
-LSR
- Link State Request Packet | Kapcsolatallapot kérés packet
- Ezzel tudja egy router lekérdezni a szomszéd egy konkrét kapcsolat
allapotat
-TYPE 4
-LSU
- Link State Update Packet | Kapcsolatallapot frissités packet
- Az el6bb emlitett LSR lekérdezésekre ezekben az LSU packet-ben érkezik a
valasz
-TYPES
- LSAck
- Link State Acknowledgment | Kapcsolatallapot nyugta packet
- Ezzel nyugtazza egy router a kapott LSU-t

OSPF LSA
- Link State Advertisement packet-ek
- LSDB tablazatba kerulnek
- Link State Database
- Fajtak
-TYPE 1
- Router LSA
- Egy terlleten bellil az 6sszes router 1-1 ilyennel arasztja el a terlletet
- Tartalmazza
- Milyen interface-i vannak, és azokhoz milyen halézat csatlakozik
- Egy interface IP prefix
- Link type
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- Fajtak
-1
- Point-to-point kapcsolat
- Link ID
- Neighbor router ID
-2
- Transit halézathoz kapcsolat
- Link ID
-DRIP cime
-3
- Stub halézathoz kapcsolat
- Link ID
- IP halozat
-4
- Virtualis link
- Link ID
- Szomszéd router ID
-TYPE 2
- Network LSA
- Multi-access halézatokban jon létre
- Egy area-ban belul maradnak
- DR generalja 6ket
- Itt fel van tintetve az 6sszes router, aki a haldézathoz/terllethez csatlakozik,
a DR haldzati adatai, a prefixek és SM-ek
-TYPE 3
- Summary LSA
- Area Border Router hozza létre 6ket
- Tobbi terliletbe arad el, nem ott ahol létrejott
- Tobbteruletd OSPF-néligy tudjak a kulonbdz6 teriletek router-ei a ,,kuls6”
router-k prefixeit
- Nagyobb elarasztasok esetén érdemes lehet egy cimosszevonast
konfiguralni, ezzel a terhelést picit leveszuk az ABR és Internal Router eszk6zokrél
-TYPE4
- Summary ASBR LSA
- Ez arouter a TYPE 1 LSA Uzenetében kicserél egy bit-t, hogy igy azonositsa
magat az OSPF tagok el6tt
- Az az ABR eszkoz generalja, aki egy adott area-n belul van az ASBR router-el
- Az OSPF-b6l kivezetd ASBR eszkoz elérési adatait hirdeti
-TYPES
- Autonomous system external LSA
- Az ASBR eszkoz altal tovabb osztott kulsés router prefixe
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OSPF Hitelesités
- Fajtak
-NULL
- Effektive nincsen, ez az alapértelmezett
- Plain Text
- Minimalis biztonsagot nyujt
- Egyszer kell csak megfelel6en lefulelni
- Oktatasi célra van hasznalva inkabb
- MD5-key
- Leggyakoribb
- Biztonsagos
- HMAC-SHA
- Ritkabb modszer
- Legbiztonsagosabb
- Kivitelezés
- Area Authentication
- Globalis szint
- Az érintett eszk6zokon és interface-en is ki kell adni
- Plain text
- Cisco vendor router-en
-R1l (config)router ospf <PID>
Rl (config-router) #area <Area ID> authentication
Rl (config-router) #exit
Rl (config) #int <Interface ID>
Rl (config-if) #ip ospf authentication-key <LINE>
Rl (config-if) #ip ospf authentication
- MD5-key
- Cisco vendor router-en
-R1 (config) #router ospf <PID>
Rl (config-router) #area <Area ID> authentication
message-digest
Rl (config-router) #exit
Rl (config) #interface <Interface ID>
Rl (config-if) #ip ospf message-digest -key <Key
Number> md5 <LINE>
Rl (config-if) #ip ospf authentication message-
digest
- Interface szint
- Két router kozotti 6sszekottetés két végében kell kiadni
- Plain text
- Cisco vendor router-en
-R1 (config) #int <Interface ID>
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Rl (config-if) #ip ospf authentication
Rl (config-if) #ip ospf authentication-key <LINE>
Rl (config-if) #ip ospf authentication
- MD5-key
- Cisco vendor router-en
-R1l (config) #int <Interface ID>
Rl (config-if) #ip ospf message-digest-key <Key
Number> md5 <LINE>
Rl (config-if) #ip ospf authentication message-digest

OSPF szolgaltatas beallitasa
- OSPFv2
- Cisco vendor
- Inditas
-Ttrl (config) #route ospf <process ID>
- Ismert halézat megadasa
-Ttrl (config-router) #network <IPv4 cim> <wild-card
SM> area <area ID>
- Passzivitas kiadasa
- A halozat kevesebbé van terhelve és veszélyeztetve, ha a host
halézatokban nincsen OSPF
-Ttrl (config-router) #passive-interface <Host network
port>
- OSPF halézatbdl ki és be kommunikacio
- Ha halézat topolégidban az egyik router OSPF terlilet része, a masik pedig
nem
-R1 (config) #router ospf <PID>
Rl (config-router) #default-information originate
-RISP(confiqg) #ip route <OSPF topoldgia Ossze vont
CIDR cime> <SM> <Rl IPv4 cim>
- OSPF Authentikaciét hagyjuk legutoljara, hogy konnyebben tudjunk minden
mast javitani
- Mikrotik vendor
- /routing/ospf/instance add name=<InstanceName>
router-id=<x.x.x.x> version=2
-/routing/ospf/area add name=<AreaName>
instance=<InstanceName> area-id=0.0.0.0
-/routing/ospf interface-template/add
interface=<valami> area=<AreaName> passive
- /routing/ospf interface-template/add
interface=<valami> area=<AreaName>
- OSPF folyamathoz rendelt interface-k lekérdezése
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-/routing/ospf/interface print
- OSPF folyamathoz rendelt terliletek lekérdezése
-/routing/ospf/area print
- OSPF folyamathoz rendelt interface szabvanyok lekérdezése
- /routing/ospf/interface-template print
- OSPFv3
- IPv6 bekapcsolasa
- Cisco vendor router-en
-R1l (config) #ipv6 unicast-routing
- OSPFv3 bekapcsolasa
- Cisco vendor router-en
-Rl (config) #ipv6 router ospf <process ID>
Rl (config-router) #router-id <RID>
- OSPFv3 konfiguralasa esetén ha csak IPv6-t hasznalunk, és IPv4-t
egyaltalan nem, akkor mindenképpen kell router ID-t beallitani
- A default-information originate, passive-interface és hasonldk ugyanugy
megvannak
- Interfész hozzaadasa az ospf folyamathoz
- Cisco vendor router-en
-Rl (config) #interface <Interface ID>
Rl (config-if) #ipv6 address <ipvé6 cim>
Rl (config-if) #ipv6 address <ipv6 cim> link-local
Rl (config-if) #ipv6 ospf <process ID> area <area I1D>
- Timer beallitasa
- Cisco vendor router-en
-Rl (config-if)#ipv6 ospf hello-interval <X>
Rl (config-if) #ipv6 ospf dead-interval <X*4>

e conft

e router ospf 1

e router-id 1.1.1.1

e network 192.168.10.0 0.0.0.255 area 0
e network 10.0.0.0 0.0.0.3 area 0

e end

Statikus és dinamikus cimforditas (NAT, PAT)

Ez a fajta cimforditas egy adatcsomagnak csak a harmadik rétegbeli részében, a packet-
ben lévd adatokat forditja/moddositja
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Static

- Egyértelm( forditas egy darab Privat és Publikus IPv4 cim kozott
- Mivel 1 Privat = 1 Publikus, valéjaban nem éri el az IP cim fogyasztas
csokkentését, pusztan nagyobb hataskorli kommunikaciot engedélyez
- Belsé végeszkozt és annak eréforrasait kiils6sen elérhetéveé teszi
- A statikus NAT hasznalata azon esetekben elényos, amikor kivilrél egy fix IP-cimrél
egy szerver allanddan elérhet6 kell, hogy legyen.
- Kétiranyu
- Az adatforgalom at van forditva, fuggetlenul attél, hogy kivilrél vagy belilrél van
kezdeményezve
- Bejovo adatforgalomnak a cél cimét forditja
- Kimené adatforgalomnak a forras cimét forditja

Konfiguralas
Cisco
-RSNAT (config) #int <Interface ID>
RSNAT (config-if) #ip nat inside
RSNAT (config-if) #exit
RSNAT (config) #int <Interface ID>
RSNAT (config-if) #ip nat outside
RSNAT (config-if) #exit
RSNAT (config) #ip nat inside source static <Privat IPv4
cim> <Publikus IPv4 cim>

Dynamic

- Arendszergazda megadja a forditando Privat cimek halmazat, valamint azokat a
Publikus cimek halmazat, amikre kell forditani. Azt, hogy melyik Publikus cim kertl
melyik Privat cimhez (hol a ,,keresztmetszet”) a NAT-ast végz6 eszkoz donti el helyzet
fuggben.

- Mivel 1 Privat = 1 Publikus, valéjaban nem éri el az IP cim fogyasztas
csokkentését, pusztan nagyobb hataskorli kommunikaciot engedélyez plusz konnyebb,
mert nem kell egyesével megadni SNAT-t

- Kétiranyu, ameddig a kommunikacio aktiv
- Ha nagyobb a forditandé cimek halmaza, mint a forditashoz hasznalt cimek
halmaza, akkor kdnnyen futunk kommunikacids elakadasba

- Tegyuk fel van 4 eszkdz, ami interneten akar kommunikalni, de a router csak 3
Publikus cimet tudd ehhez nyujtani. Ha mind a 4 akar egyszerre csevegni, valamelyiknek
varakoznia kell.

Konfiguralas
Cisco

-RDNAT (config) #int <Interface ID>
RDNAT (config-if) #ip nat inside
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RDNAT (config-if) #exit

RDNAT (config) #int <Inteface ID>

RDNAT (config-if) #ip nat outside

RDNAT (config-if)exit

RDNAT (config) #access-1list <ID v. Name> permit <Privat
IPv4 cim halmaz> <WSM>

RDNAT (config) #ip nat pool <pool name> <1. Publikus IPv4
cim> <Utolsdé Publikus IPv4 cim> netmask <SubnetMask>

RDNAT (config) #ip nat inside source list <ID v. Name> pool
<pool name>

PAT

- Port Address Translation
- Ez a fajta cimforditas egy adatcsomagnak a negyedik és harmadik rétegbeli
részében, tehat a segment-ben és packet-ben lév6 adatokat egyarant forditja/mddositja

Static

- Egyértelm( forditas tobb Privat és egy Publikus IPv4 cim valamint azokhoz csatolt
port-ok kdzott
- Mivel port-kat is fordit, ezért alkalmas IP cim fogyasztas csokkentésére
- Két Privat cimu szerver hasznalhatja ugyanazt a Publikus cimet, két kiilonb6zé
port szammal
- Bels8s végeszkoznek adott port-at és ahhoz f(iz6d6 eré6forrasokat kiilsésen
elérhetbvé teszi
- Kétiranyu
- Az adatforgalom at van forditva, fuggetlentl attdl, hogy kivulrél vagy belulrél van
kezdeményezve
- Bejov6 adatforgalomnak a cél adatait forditja
- Kimen6 adatforgalomnak a forras adatait forditja
- Engedélyezi a nem standard port-ok hasznalatat
- Lehetséges, hogy adott eszkéznek szolgaltatdsahoz nem a szabvanyos port szam
van rakva, hanem valami egyedi
- A port forditas segitségével a megfelelé szamra, legyen az szabvanyos vagy
sem, at lehet forditani, és igy elérhetévé valik szamunkra
- Példaul a ,,weboldal.com” a 8080 port-n van, nem a szabvanyos 80 szamon. A
statikus PAT-al ez nem jelent problémat, nem kell a végfelhasznaldonak kulon emlékezni
és beirnia az egyedi port szamot, a forditdas megoldja ezt szamunkra.

Port forwarding
(- Ritkan ,,Hole Punching”-nak is hivjak)
- Mivel a els6sorban a forditashoz megadott port szamot nézi az eszkoz, igy csak
azok lesznek atengedve
- Tehat az el6z6 példaban felhozott ,,weboldal.com”-t tarold szerver :22 port
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szamahoz f(iz6d6 er6forrasokat nem fogjak elérni, ha mi csak a 8080-t adjuk meg a
forditashoz.

Konfiguralas
Cisco

-RSPAT (config) #int <Interface ID>

RSPAT (config-if) #ip nat inside

RSPAT (config-if) #exit

RSPAT (config) #int <Interface ID>

RSPAT (config-if) #ip nat outside

RSPAT (config-if) #exit

RSPAT (config)# ip nat inside source static <protocol>
<Privat IPv4 cim> <port szam> <Publikus IPv4 cim> <port szam>

Dynamic
- Arendszergazda megadja a forditando Privat cimek és ahhoz kapcsolédo port-ok
halmazat, valamint azokat a Publikus cimek és port-ok halmazat, amikre kell forditani.
Azt, hogy melyik Publikus cim és port kertl melyik Privat cimhez és port-hoz (hol a
»keresztmetszet”) az DPAT-ast végz6 eszkoz donti el helyzet fuggden.
- Egyiranyu
- Kilsés informaciét nem tudd befogadni, csak bels6sen kezdeményezhetd
kapcsolat DPAT-on keresztul
(- Természetesen ha megfeleléen 6sszekombinaljuk egy SPAT-al példaul, akkor ez
kikiiszobolhetd)
- Tobb Privat végeszkdz osztozkodhat ugyanazon az egy darab Publikus cimen
- A forditas soran, az Ujonnan kapott cimnek mindig egyedi port szama lesz, igy az
0sszes megkllonboztethetd
- Hanem igy lenne, és forditas végeredményében megtartana az alap port
szamot, nagyon konnyen elé6fordulhatna, hogy egyez6 port szamok miatt akadas
alakulna ki, mert az adott eszk6z nem tudna elddnteni, hogy melyikhez tovabbitsa az
adatokat.

Konfiguralas
Cisco

-RDPAT (config) #int <Interface ID>

RDPAT (config-if) #ip nat inside

RDPAT (config-if) #fexit

RDPAT (config) #int <Interface ID>

RDPAT (config-if) #ip nat outside

RDPAT (config-if) #exit

RDPAT (config) #access-1list <ID v. Name> permit <Privat
IPv4 cim halmaz> <WSM>
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RDPAT (config) #ip nat inside source list <ID v. Name>
interface <Interface ID> overload

Policy NAT

- A forditasi folyamatot nem csak a forrds, hanem a cél adatok is befolyasoljak
- El6bb 6sszeméri az eszkdz, hogy melyik célhoz passzol a forditasi opcidk kozul,
majd pedig SNAT, DNAT, SPAT vagy DPAT-t alkalmaz
(- Ezen opcidk mindegyike csak a forras adatot médositja)

Twice NAT

- Egyarant forditja at a forras és cél adatokat
- Példaul, van 10 kliens, akik alapértelmezetten a 8.8.8.8-as DNS cim felé néznek,

de a mi céges szerverltink cime 32.8.3.1. Mind a 10-t egyesével atkonfiguralniis egy
opcid. Viszont az is egy kézre es6 opciod, hogy Twice NAT-al megadjuk az eszkdznek, hogy
kulon-kalon NAT forditasi technikaval érintse a forras adatokat és cél adatokat, az
alapjan, hogy mikkel érkezett az eszk6zh6z az adatcsomag.

(- igy képes egyszerre atforditani a Privat forras cimet, a publikus cél cimet, és
esetleges port-kat is akar)

NAT adatok lekérése

Cisco

-Rl#show ip nat translation
Kivitelezési példak
Cisco

Static 1:1 hozzarendelés

-RNAT (config) #ip nat inside source static 192.168.1.100
200.200.200.10

RNAT (config) #int gig0/0

RNAT (config-if) #ip nat inside

RNAT (config-if) #exit

RNAT (config) #int gig0/1

RNAT (config-if) #ip nat outside

Dynamic 1:N hozzarendelés

-RNAT (config) #access-1ist 1 permit 192.168.1.0 0.0.0.255
RNATconfig) #ip nat pool Ceg 200.200.200.20 200.200.200.30
netmask 255.255.255.0
RNAT (config) #ip nat inside translation source list 1 pool
Ceg
RNAT (config) #int gig0/0
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RNAT (config-if) #ip nat inside
RNAT (config-if) #exit

RNAT (config) #int gig0/1

RNAT (config-if) #ip nat outside

PAT hozzarendelés

-RPAT (config) #access-1list 1 permit 192.168.1.0 0.0.255

RPAT (config) #ip nat inside source list 1 interface gig0/1
overload

RPAT (config) #int gig0/0

RPAT (config-if) #ip nat inside

RPAT (config-if) #exit

RPAT (config) #int gig0/1

RPAT (config-if) #ip nat outside

Statikus

conf't

e interface g0/0

e ip address 192.168.10.1 255.255.255.0

e ip natinside

o |

e interface g0/1

e ipaddress 203.0.113.1 255.255.255.248

e ip nat outside

o !

e ip nat inside source static 192.168.10.10 203.0.113.10
e end

Dinamikus NAT + PAT (overload)

e conft

e access-list I permit 192.168.10.0 0.0.0.255
o |

e interface g0/0

e ip nat inside

o |

e interface g0/1

e ip nat outside

o |

e ip nat inside source list 1 interface g0/1 overload
e end
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WAN technolégiak — PPP alap (soros link)

Point-to-Point Protocol
- OSI Model 2. réteg
- Két soros/serial kabellel 6sszekotott kabel router kozott valdsul meg
- Kapcsolatmindségi-kezelési szolgaltatasokat nyujt
- Encapsulation HDLC
- High Level Data Link Control
- Cisco eszkozokon alapértelmezett 6srégi PPP szabvany
- 0 hitelesités, és PPP-hez mérve kevesebb funkcid
- Bar lehet mas cégtbl szarmazo eszkézokon is HDLC-t allitani, a cisco
sajat fabrikalasa miatt nem lesz kompatibilis
- Valamint bar lehet HDLC-t is alkalamzni, nem nagyon éri meg, mert
tobb szempontbdl hianyos és elmaradott
- Interface encapsulation csere cisco vendor router eszkdzon
-R1l (config-if) #fencapsulation ppp
(- Ahhoz, hogy a két router kozotti konfiguracionak megfelelének és
megegyezdnek kell lenni, kiildbnben az interface protocol down, tehat nem mikodé
képes allapotban lesz és a kapcsolat megakad)
- F6bb részei
-LCP
- Link Control Protocol
- Kapcsolat felépitése
-NCP
- Network Control Protocol
- IPv4 és v6 cimkezelés
- Képes nyilvanos IPv4 cimet hozzarendelni az el6fizetéhoz
- Feltéttel, hogy sikeres hitelesitéssel igazolnia kell magat a fizetd

PAP

- Password Authentication Protocol
- A kapcsolat kiépités legelején folyik le a hitelesités
- Felhasznald név és jelsz6 paros atkuldésre keral
- Az informacid csere nincsen titkositva
- Egyszer( konfiguralni de egyaltalan nem megbizhaté
- Konfiguracid cisco vendor router-en
- Logikaja az, hogy adott eszk6zon létrehozod a tuloldali router adatai
szerint a felhasznalot, és ugyanazon router sajat adatait pedig a pap parancson
keresztul atkuldod a tuloldalinak
-R1l (config) #fusername <R2 Device Name> password
<Password>
Rl (config) #int <Interface ID>
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Rl (config-if) #encapsulation ppp

Rl (config-if) #ppp authenticaiton pap sent-username
<Rl Device Name> password <Password>

-R2 (config) #username <R1 Device Name> password
<password>

R2 (config) #int <Interface ID>

R2 (config-if) #encapsulation ppp

R2 (config-if) #ppp authentication pap sent-username
<R2 Device Name> password <Password>

CHAP

- Challenge Handshake Authentication Protocol
- Kapcsolat kiépités legelején folyik le a hitelesités, valamint onnantdl
kezdve id6szakosan ujra-ujra lefolyik
- Szerver kuld egy Challenge-t
- Akliens erre valaszul kild egy hash kédot
- Afelhasznaldénév és jelszo parosaval lehet a kod helyességét
ellendrizni
- Nehezebb konfiguralni (a PAP-hez mérve), de mivel nem kerlil
kildésre a felhasznald név és jelszo, azok igy titkositottak, és ezért biztonsagosabb
- Konfiguracid cisco vendor router-en
- Logikaja, hogy a tuloldali eszkdz adatait és a kozos jelszot
konfiguraljuk, aztan pedig tudatjuk az interface-el, hogy chap hitelesitést alkalmazzon
(- Ugyebar azért a tuloldalit, mert a hitelesitéskor a sajat user adatok
alapjan generalja a hash-t, amiket a tuloldali eszkdz szintén azon sajat adatai altal
kapott hash-el egyeztett 6ssze)
-R1 (config) #username <R2 Device Name> password
<Password>
Rl (config) #int <Interface ID>
Rl (config-if) #encapsulation ppp
Rl (config-if) #ppp authentication chap
-R2 (config) #username <R1 Device Name> password
<Password>
R2 (config) #int <Interface ID>
R2 (config-if) #encapsulation ppp
R2 (config-if) #ppp authentication chap

PPoE

- PPP over Ethernet
- Ebben az esetben mar Ethernet/UTP kabelen keresztiil, tehat parhuzamos
adattovabbitdson keresztil valésul meg
- Ethernet frame-be csomagol PPP funkcionalitast
- Fejlettebb/Korszer(ibb mint a PPP
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- Allapotok
- Discovery
- PADI
- PPoE Active Discovery Initation
- Akliens ezt kikuldi, hogy megtalalja a PPPoE szervert
- PADO
- PPPoE Active Discovery Offer
- A szerver valaszol az adataival a PADI Uzenetre
- PADR
- PPPoE Active Discovery Request
- Akliens kér egy PPPoE session-t a szervert6l
- PADS
- PPPoE Active Discovery Session-Confirmation
- Szerver igazolja a session, kiszab ra egy ID értéket
- Session
-LCP
- Kapcsolat kiépités
-NCP
- 3. rétegbeli funkcidkat és protokollokat szabalyozz
- Authentication
- Hitelesités
- PADT
- PPPoE Active Discovery Termination
- Vagy a kliens vagy a szerver kiklldi, hogy a PPPoE session-t lezarjak
- Konfiguracid cisco vendor router-en
- Kliens (R1)
- Hitelesitési adatok létrehozasa
-username <R2 Device Name> password <Password>
- Dialer interface létrehozasa
- Ez a logikai PPP interface a kliensen, amivel fel tud ,,tarcsazni” a
szerver logikai PPP interface-re
-R1 (config) #interface Dialer<DID>
Rl (config-if) #ip address <IP address> <Subnet
Mask>
Rl (config-if) #encapsulation ppp
Rl (config-if) #dialer pool <DID>
Rl (config-if) #ppp authentication chap
Rl (config-if) #no sh
- PPPoE engedélyezése az interface-n
-R1l (config) #interface <Interface ID>
Rl (config-if) #no ip address
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Rl (config-if) #pppoe enable
Rl (config-if) #pppoe-client dial-pool-number <DID>
Rl (config-if) #No shutdown
- Szerver (R2)
- Hitelesitési adatok létrehozasa
-username <Rl Device Name> password <Password>
- Virtual Template létrehozasa
- Ez a logikai PPP interface a szerveren, kliensek szamara, amibe fel
tudnak ,tarcsazni”
-R2 (config) #interface Virtual-Template<VTID>
R2 (config-if) #ip address <IP address> <Subnet
Mask>
R2 (config-if) #ppp authentication chap
- PPPoE csoport létrehozéasa
-R2 (config) #bba-group pppoe <ISP_GROUP Name>
virtual-template<VTID>
- PPPoE engedélyezése az interface-n
-R2 (config) #interface <Interface ID>
R2 (config-if) #no ip address
R2 (config-if) #pppoe enable group <ISP GROUP Name>
R2 (config-if) #no sh
- Kabel
- Nagy sebességul allanddan aktiv csatlakozasi modszer
-DOCSIS
- Data Over Cable Service Interface Specification
- Nagy savszélességl adatok meglévd kabelrendszerhez valé hozzdadasanak
nemzetkdzi szabvanya
- Kabelhalézat a radio frekvencias jelek tovabbitasara koaxialis vezetéket
hasznal
- Optikai
- Optikai szalas technolégiak WAN-ban
- SDH
- Synchronous Digital Hierarchy
- Globalis szabvany a szaloptikai kabelen keresztuli adatatvitelhez
- SONET
- Synchronous Optical Network
- Eszak-USA szabvany, amely ugyanazokat a szolgéltatasokat nyujta, mint
az SDH
- DWDM
- Dense Wavelength Division Multiplexing
- Multiplexing
- Multiplexalas
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- Egyetlen optikai szalon rengeteg parhuzamos adatcsatornat képes
egyidejlleg kuildeni
- Az SDH és SONET egyarant optikai szalas technologiak, amik gyors,
egyszerre tobb formatumbadl/forrasbél szarmazo adattovabbitasra fokuszalnak nagy
tavolsagokon at, a DWDM pedig az atviteli kapacitas szabalyozdsara van kialakitva
- Fajtak
-FTTH
- Fiber To The Home
-FTTB
- Fiber To The Building
-FTTN
- Fiber tot he Node/Neighborhood
- Vezeték nélkali
- Szolgaltatéi Wi-Fl
- Mobilhalézat
- Miholdas internet
- WiMAX

e conft

e interface s0/0/0

e encapsulation ppp

e ipaddress 10.0.0.1 255.255.255.252
e no shutdown

o !

e interface s0/0/1

e encapsulation ppp

e ipaddress 10.0.1.1 255.255.255.252
e no shutdown

e cend

szit.hu alapjan:

PAP beallitas 2 routeren

e Rl(config)#fusername R2 password titok

e Rl(config)#int s0/0/0

e RI(config-ify#encapsulation ppp

e RI(config-ify#ppp authentication pap

e Rl(config-if)#ppp pap sent-username R1 password titok
e Rl(config-if)#
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e R2(config)#username R1 password titok

e R2(config)#int s0/0/0

e R2(config-if}#encapsulation ppp

e R2(config-if)#ppp authentication pap

e R2(config-if)y#ppp pap sent-username R2 password titok

show ip interface brief
show vlan brief

show interfaces trunk
show spanning-tree
show ip route

show ip ospf neighbor
show ip eigrp neighbors
show access-lists

show ip nat translations
show crypto isakmp sa
show crypto ipsec sa
show logging

AN NN YN U U N N NN

ACL-ek:

- Access Contol List
- OSI Modell 4. és 3. réteg egyarant
- Csomag sz(irés/ellen6rzés a célja
- Egy forgalomiranyitdn kifelé, valamint befelé mené forgalmat szlrjuk at, a csomag
fejléceiben talalhat6 adatok alapjan
- Tobb kontextusban fontos tudd ez lenni, legyen az Interface vagy NAT vagy VPN vagy
etc.
- M(kodés
- Amikor egy csomag érkezik a forgalomiranyitohoz, sorban végig nézi az 6sszes ACE-t,
amig nem talal egy illeszkedét. Az illeszked6 ACE utasitasait végig koveti, ez vagy
engedés, vagy tiltas lesz.
- Fontos a sorrend
- Ha nincsen semmi ACE, amit kovesen, akkor egybél tiltja a csomagot. Minden ACL
végeén ott van egy ,,implicit deny”, ami mindent tilt.
-ACE
- Access Control Entry
- Ezen szabalyok szerint sz(ri a forgalmat
- Engedés
- Tiltas
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- Fajtak
- Numbered | Szamozott
- Standard
- Csak aforras IP cim alapjan dolgozik
- Cisco vendor router-en konfiguralas
-RACL (config) #access-1ist <ID> <action> <source>
-1ID
-ACL szama
-1-99v. 1300-1999
-Action
-Permit
- Forgalom beengedése
-Deny
- Forgalom tiltasa
-Remark
- Megjegyzés hagydsa az adott ACL-l kapcsolatban
- Nem folyasolja be a mikodést
-Source
- A megfigyelendd forgalom forras IP cime
- Ha egy alhalézatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
- Extended
- Forras IP cim, CéLlIP cim, Forras Port, Cél Port és Protocol alapjan dolgozik
- Cisco vendor router-en konfiguralas
-RACL (config) #access-1list <ID> <action> <protocol>
<source> <destination>
-1ID
-ACL szama
-100-199 v. 2000-2699
-Action
-Permit
- Forgalom beengedése
-Deny
- Forgalom tiltasa
-Remark
- Megjegyzés hagyasa az adott ACL-l kapcsolatban
- Nem folyasolja be a mUikodést
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-Protocol
-IP
- Internet Protocol forgalmat ellenériz
- A standard csak ezt ismeri
-TCP
- Transmission Control Protocol forgalmat ellendriz
-UDP
- User Datagram Protocol forgalmat ellenériz
- ICMP
- Ete.
- Source
- A megfigyelendd forgalom forras IP cime
- Ha egy alhaldzatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szlikséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez
- Standard nem képes Port-kat sz(rni
-Operator
-eq
- Egy specifikus port megadasa
-range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
-gt
- Egy adott port szamnal 6sszes nagyobb szam megadasa
-1t
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenlé szamok megadasa
-Destination
- A megfigyelendd forgalom cél IP cime
- Ha egy alhal6zatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IPv4 cime>
- Ha mindenkit akarunk megfigyelni
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-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szukséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez
- Standard nem képes Port-kat szdrni
-Operator
-eq
- Egy specifikus port megadasa
- range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
- g—t
- Egy adott port szamnal 6sszes nagyobb szam megadasa
-1t
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenlé szamok megadasa
- Torléskor az adott ID alatt lév6 Osszes bejegyzést toroljuk, tehat maceras
utélagosan szerkeszteni, ha valamilyen hiba meril fel
- Named | Nevesitett
- Standard
- Konfiguralas cisco vendor router-en
-RACL (config) #ip access-list standard <ID v. Name>
RACL (config-ext-nacl) #<sequence> <action> <source>
-ID v. Name
-Az ACL neve
(- Itt szamoktoél figgetlen, nem ugy mint Numbered-ben)
- Sequence
- Nem szUkséges a hozzaadasa, de joljohet
- Az itt megadott szammal sorrendbe lehet 6ket mar alapbdl rendezni
- Alapértelmezetten minden egyes ACE a lista legvégére kerul maskilonben
- Torléskor a Sequence szam alkalmazasaval elkerllhet6 az a probléma, hogy
az egész ACL-t kitoroljuk, itt lehet ACE-ként
-Action
-Permit
- Forgalom beengedése
- Deny
- Forgalom tiltasa
-Remark
- Megjegyzés hagydsa az adott ACL-l kapcsolatban
- Nem folyasolja be a mikodést
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-Source
- A megfigyelend6 forgalom forras IP cime
- Ha egy alhalézatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
- Extended
- Konfiguralas cisco vendor router-en
-RACL (config) #ip access-list extended <ID v. Name>
RACL (config-ext-nacl) #<sequence> <action> <protocol>
<source> <destination>
-ID v. Name
-Az ACL neve
(- Itt szamoktol fuggetlen, nem ugy mint Numbered-ben)
- Sequence
- Nem szlikséges a hozzaadasa, de jol johet
- Az itt megadott szammal sorrendbe lehet 6ket mar alapbdl rendezni
- Alapértelmezetten minden egyes ACE a lista legvégére kerul maskulonben
- Torléskor a Sequence szam alkalmazasaval elkerlilheté az a probléma, hogy
az egész ACL-t kitoroljuk, itt lehet ACE-ként
-Action
-Permit
- Forgalom beengedése
- Deny
- Forgalom tiltasa
-Remark
- Megjegyzés hagyasa az adott ACL-l kapcsolatban
- Nem folyasolja be a mikodést
-Protocol
- inE
- Internet Protocol forgalmat ellenériz
- A standard csak ezt ismeri
- li@E
- Transmission Control Protocol forgalmat ellenériz
-UDP
- User Datagram Protocol forgalmat ellenériz
- ICMP
- Etc.

- Source
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- A megfigyelendd forgalom forras IP cime
- Ha egy alhalézatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szlkséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez
- Standard nem képes Port-kat sz(rni
-Operator
-eq
- Egy specifikus port megadasa
- range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
- gt
- Egy adott port szamnal 6sszes nagyobb szam megadasa
-1t
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenld szamok megadasa
-Destination
- A megfigyelendé forgalom cél IP cime
- Ha egy alhaldzatot akarunk megfigyelni
-<NetID> <Wildcard Mask>
- Egyedi végeszkdzt akarunk megfigyelni
-host <Adott host IPv4 cime>
- Ha mindenkit akarunk megfigyelni
-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szlikséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez
- Standard nem képes Port-kat sz(rni
-Operator
-eq
- Egy specifikus port megadasa
- range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
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-gt
- Egy adott port szamnal 6sszes nagyobb szam megadasa
- I8
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenlé szamok megadasa
- Ujra osztas
- Ha valamilyen oknal fogva szlkiteni vagy nagyobbitani kell a mar meglévd
bejegyzések kozott, vagy csak egy szamsorrendbe akarod 6ket rendezni, mert sok utd
munkat végeztél
- Cisco vendor router-en Ujra osztas
-RACL (config) #ip access-list resequence <ID v. Name>
<szamsor legelsd szama> <increment>
- IPv6
- Csak a nevesitett ACL alkalmas IPv6-s cimek sz(irésére, azt is mindig extended
modon fogja tenni
- Cisco vendor router-en konfiguralas
-RACL (config) #ipv6 access-list <ID v. Name>
RACL (config-ipv6-acl) #<sequence> <action> <protocol>
<source> <destination>
-ID v. Name
-Az ACL neve
- Sequence
- Nem szlikséges a hozzaadasa, de jol johet
- Az itt megadott szammal sorrendbe lehet 6ket mar alapbdl rendezni
- Alapértelmezetten minden egyes ACE a lista legvégére kerul maskuléonben
- Torléskor a Sequence szam alkalmazasaval elkerlilheté az a probléma, hogy
az egész ACL-t kitoroljuk, itt lehet ACE-ként
- Itt IPv6-ban az alabbi mddon kell beirni
- sequence <szam>
-Action
-Permit
- Forgalom beengedése
- Deny
- Forgalom tiltasa
-Remark
- Megjegyzés hagyasa az adott ACL-l kapcsolatban
- Nem folyasolja be a mikodést
-Protocol
-ILP
- Internet Protocol forgalmat ellendriz
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-TCP
- Transmission Control Protocol forgalmat ellenériz
-UDP
- User Datagram Protocol forgalmat ellenériz
- ICMP
- Etc.
-Source
- A megfigyelend6 forgalom forras IP cime
- Ha egy alhalézatot akarunk megfigyelni
-<GUA>/<Prefix>
- Egyedi végeszkozt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szlikséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez
-Operator
-eq
- Egy specifikus port megadasa
- range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
-gt
- Egy adott port szamnal 6sszes nagyobb szam megadasa
-1t
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenld szamok megadasa
-Destination
- A megfigyelendé forgalom cél IP cime
- Ha egy alhaldzatot akarunk megfigyelni
-<GUA>/<Prefix>
- Egyedi végeszkdzt akarunk megfigyelni
-host <Adott host IP cime>
- Ha mindenkit akarunk megfigyelni
-any
-Port
- Bizonyos esetekben (pl. TCP v. UDP) érdemes de nem szlikséges, hogy Port
szamot is megadjunk, a pontosabb sz(iréshez

-Operator
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-eq
- Egy specifikus port megadasa
- range
- Egy halmaznyi port megadasa
(- ne felejtsd, ha 20 25-t adsz meg, akkor 6sszesen 6db port-t adsz meg)
-gt
- Egy adott port szamnal 6sszes nagyobb szam megadasa
-1t
- Egy adott port szamnal 6sszes kisebb szam megadasa
-neq
- Egy adott port szammal nem egyenlé szamok megadasa
- Ahhoz hogy barmilyen ACL érvénybe lépjen, hozzakell rendelni valamihez
- Iranyelvek
- Minden protokollhoz kilén ACL kell
- Klon bejové és kialon kimend ACL kell forgalomiranyitéként
- Egy ACL interfészenként
- Cisco vendor router-en
-RACL (config) #interface <Interface ID>
RACL (config-if) #ip access-group <ID v. Name> <in v. out>
-RACL (config-if) #interface <Interface ID>
RACL (config-if#ipv6 traffic-filter <ID. Name> <in v. out>
- Fontos mindig logikusan végig gondolni, hogy hova rakjuk az ACL-t, sokszor helyzet
fuggo
- Atlagos tanacs
- Standard ACL-t érdemesebb a célhoz kozel konfiguralni
- Mivel nem tudd finomhangoltan szlrni, mint az extended, ezért minél kozelebb
van a célhoz, annal nagyobb eséllyel nem fogunk foloslegesen sok forgalmat sz(irni
(- Erdemes Ugy nagy altalanosagban elkeriilni a Standard ACL-t)
- Extended ACL-t érdemesebb a forrashoz kdzel konfiguralni
- Minél hamarabb annal jobb, az eszkdz er6forrasait is kiméli
- Olvasas
- Cisco vendor router-en
-RACL#show access list

standard

e conft

e access-list 10 permit 192.168.10.0 0.0.0.255
e access-list 10 deny any

o !

e interface g0/0

e ip access-group 10 in
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e end
extended
e conft

e access-list 100 deny tcp any any eq 23
e access-list 100 permit ip any any

o !

e interface g0/0

e ip access-group 100 in

e end
named:
e conft

e ip access-list extended BLOCK SOCIAL
e deny tcp any any eq 443

e permit ip any any

o |

e interface g0/1

e ip access-group BLOCK SOCIAL out

e end

Windows szerverek:

Mikrotik jegyzet:

jelsz6 megvaltoztatas -

/user set admin password="Titok!2026"
Ip cimzés -

e /ip dhcp-client add interface=ether1 disabled=no
e /ip address add address=172.25.100.1/24 interface=ether2
e /ip address add address=172.25.56.99/24 interface=ether3

Nat — internetmegozstas — A bels6 halézat (ether2) forgalmat az ether1-en keresztlil NAT-
oljuk.

e /ip firewall nat add chain=srcnat out-interface=ether1 action=masquerade
Portovabbitasok:

e /ip firewall nat add chain=dstnat in-interface=ether3 protocol=tcp dst-
port=30000 \ action=dst-nat to-addresses=172.25.100.254 to-ports=3389
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e /ip firewall nat add chain=dstnat in-interface=ether3 protocol=tcp dst-port=2222
\action=dst-nat to-addresses=172.25.100.253 to-ports=22

RDP kapcsolat kialakitasa CLI:
Win +R
mstsc
e 172.25.56.99:30000
és hitelesités végul
Powershell dhcp telepités:
¢ Install-WindowsFeature -Name DHCP -IncludeManagementTools
engedélyezem a szolgaltatast:

e netsh dhcp add securitygroups
e Restart-Service dhcpserver

scope létrehozasa:

e Add-DhcpServervdScope -Name "fesztival_scope" -StartRange 172.25.100.100 -
EndRange 172.25.100.150 -SubnetMask 255.255.255.0

dns beallitasa:

e Set-DhcpServerv4OptionValue -DnsServer 172.25.100.254 -DnsDomain
fesztival.lan

atjaro beallitasa:

e Set-DhcpServerv4OptionValue -Router 172.25.100.1
lease time beallitasa:

e Set-DhcpServerv4Scope -Scopeld 192.168.1.0 -LeaseDuration 0.00:45:00
DHCP Opcidk (GW, DNS):

e Set-DhcpServerv4OptionValue -Optionld 3 -Value 192.168.13.1;
e Set-DhcpServerv4OptionValue -Optionld 6 -Value 192.168.13.10

Active directory telepitése

1. Server Manager > Add Roles and Features
2. Active Directory Domain Services
3. Telepités utan: ,,Promote this server to a domain controller”
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4. Ujdomain létrehozasa vagy meglévéhoz csatlakozas -> new tree

Felhasznaldk és csoportok kezelése (Active Directory Users and
Computers)

Uj felhasznalé létrehozasa:
Server Manager - Tools > Active Directory Users and Computers (ADUC)
Valaszd ki az OU-t (pl. ,,Users” vagy sajat OU)
Jobb klikk > New > User
Add meg:
o Firstname
e Lastname
¢ Userlogon name (pl. jkovacs)
Jelszo beallitasa:
e User must change password at next logon (ajanlott)
o Password never expires (nem ajanlott)
Uj csoport létrehozésa:
OU - jobb klikk > New > Group
Group name: pl. ,,HR-ReadOnly”
Group scope:
o Global (legtobbszor ezt hasznaljuk)
Group type:
e Security (engedélyekhez)

e Distribution (levelezéshez)

Jelszohazirend config

1. Eszkoz: Group Policy Management
2. Utvonal:
Computer Configuration
> Policies
> Windows Settings
- Security Settings
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> Account Policies
- Password Policy

Felhasznald hozzaadasa csoporthoz
1. Csoport > jobb klikk > Properties
2. Members > Add

3. ird be a felhasznalé nevét » OK
Okolszabaly: <~ Jogosultsagot mindig csoportnak adj, nem felhasznalénak.

Jogosultsagok — hitelesités utani engedélyek

1. User Right Assingment
2. Computer Configuration
3. > Windows Settings
4. > Security Settings
5
6

- Local Policies
= User Rights Assignment

Csoportalapu jogosultsagkezelés (Ajanlott modszer)

e Lépések:

1. AD Users and Computers > New > Group
Security type: Security
Scope: Global (altalaban ez ajanlott)
Felhasznalék hozzaadasa a csoporthoz
Jogosultsag hozzarendelése a csoporthoz

abkowbd

NTFS jogosultsagok (Security fll) NTFS az alapértelmezett fajlrendszer Windows
Serveren.

Mappa - jobb klikk > Properties > Security

o Beallitasa:
o Edit
o Add (csoport hozzaadasa)
o Engedély kivalasztasa

Alapértelmezetten:

e A mappaengedélyei 6roklédnek az al-mappakra.
e Beallitas:
o Security » Advanced > Disable inheritance

Megosztasi engedélyek (Sharing)
Mappa - jobb klikk > Properties > Sharing > Advanced Sharing



Szakma jegyzet

NTFS x Share = végs6 jogosultsag
Harom szint:

+ Read

e Change

e Full Control
Effective Access (Végs6 jogosultsag)
Security @ Advanced > Effective Access
Ez kiszamolja:

e Share + NTFS kombinacidjat

o Oroklédést

e Csoporttagsagokat
GPO-k

GPO létrehozasa

Tools » Group Policy Management
Domain > Right Click » Create GPO
Linkeld OU-hoz

Szerkesztés

o=

Létrehozas CLI-b6l:

New-GPO -Name "Fesztival_Helyszinek_Policy"

Linkelés az OU-hoz CLI-b6l:

New-GPLink -Name "Fesztival_Helyszinek_Policy" -Target
"OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

Fajlrendszerek, fajlmUiveletek, particiok, szoftveres RAID

Windows Server GUI-ban a fajlmUveletek féként a

“File Explorer” vagy “Server Manager” > File and Storage Services > Shares részeken

torténnek

Alapveté muveletek

e Masolas / Athelyezés / Torlés: Jobb-klikk > Copy / Move / Delete
e Ujmappa létrehozasa: Jobb-klikk > New > Folder
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e Jogosultsagkezelés:
o Jobb-klikk » Properties > Security > Edit
o Hozzaadas/ eltavolitas felhasznalok, csoportok
o Jogosultsagok: Full Control, Modify, Read, Write

Particio létrehozasa:

1. Nyisd meg a Server Manager > File and Storage Services > Volumes - Disks.
2. Valaszd ki a nem inicializalt lemezt > Initialize Disk.
3. Hozz létre uUj particiét a New Volume Wizard segitségével:

e Valaszd ki a particié méretét.

e Fajlrendszer: NTFS vagy ReFsS.

e Hozz létre meghajtdbetlijelet.

e Készits formazast (quick format ajanlott Uj lemezeknél).

RAID

RAID konfiguracio:

1. Nyisd meg: Server Manager - File and Storage Services > Volumes - Disks.
2. Valaszd a tobb lemezt, jobb-klikk > New Mirrored Volume / New Striped Volume /
New RAID-5 Volume.
3. Kovesd a Volume Wizard lépéseit:
e Valaszd ki a lemezeket.
e Add meg avolume nevét, betljelét.
e Formazas NTFS-sel.

RAID karbantartas:

o Hibas lemezt Remove > Replace Disk > Resync.
e Rendszeresen készits backupot, mert szoftveres RAID nem helyettesiti a backupot.

DHCP

DHCP telepitése (GUI - Server Manager)

Nyisd meg: Server Manager > Manage > Add Roles and Features
Role-based installation

Valaszd ki a szervert

Pipald ki: DHCP Server

Install

Telepités utan: Complete DHCP Configuration

o0k whd=

Ha a szerver tartomany tag, akkor Authorize-olni kell Active Directoryban

e Hanincs Authorize, a DHCP szolgaltatas elindul, de:
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o EventViewerben hiba jelenik meg
o Nem fog IP-t kiosztani
o Akonzolban piros lefelé mutatoé nyil lathato

Miutan telepitetted a DHCP Server role-t:
e Server Manage
o Felsé sarga figyelmeztetés > Complete DHCP configuration
e Kattints > Authorize

DNS

DNS konfiguracio

1. Forward Lookup Zone létrehozéasa
Server Manager > Tools » DNS

Forward Lookup Zones

New Zone

Primary Zone

AD Integrated (ha DC)

5. Zone name: <domain_name>

Pobd =

2. “ARecord” létrehozésa
Zone - jobb klikk > New Host (A)
e Name: server
e |P:<ip_address>

3. Reverse Lookup Zone
Reverse Lookup Zones > New Zone
e Network ID: <halozati_azonosito_ipcim> -> prefixtol fugg, hogy milyen IP-t
adunk meg
e PTRrekord automatikusan generalhato.

MMC

Snap-inek létrehozasa:
1. Nyisd meg: Win + R> mmc > Enter
2. Menj a File » Add/Remove Snap-in... menupontra
3. Valaszd ki a kivant snap-ineket, majd Add » OK
4. Beallithatod, hogy a snap-inek vagy helyi, vagy tavoli szerverekhez
kapcsoldédjanak

Konzol mentése:

e Allitsd be a megfelels snap-ineket
> File » Save As... @ nevezd el > mentsd .msc-ként
o Késbbb kozvetlenul megnyithatd dupla kattintassal
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Jogosultsagok:

Az MMC konzol fajlokra (pl. sajat .msc) biztonsagi jogosultsagokat adhatsz, igy
korlatozhatod, ki nyithatja vagy szerkesztheti a konzolt

Active Directory tartomanyvezérl6 telepités, konfiguralas

Az AD DS egy kozponti cimtarszolgaltatas, amely:

Felhasznaldkat kezel (bejelentkezés, jelszavak)

Szamitogépeket kezel (tartomanyba léptetés)

Jogosultsagokat szabalyoz

Er6forrasokhoz valé hozzaférést iranyit (megosztasok, nyomtatdok, alkalmazasok)
Kézponti hazirendeket alkalmaz (Group Policy)

El6készlletek (telepités elbtt)

1. Fix IP cim beallitasa (Az AD-nak mindig fix IP cimmel kell rendelkeznie!)

1. Start > Settings > Network & Internet

Adapter settings

Jobb klikk az aktiv halézati kartyara > Properties
Internet Protocol Version 4 (TCP/IPv4)

Manual IP beallitas

a bk own

2. Gépnév beallitasa

o=

Server Manager - Local Server
Computer name > Change

Adj meg egy hostnamet:
Ujraindités sziikséges.

Active Directory Domain Services szerepkor telepitése

1.

2 i

7.

Role telepités GUI-val

Nyisd meg a Server Manager

"Manage" > Add Roles and Features

Role-based or feature-based installation

Valaszd ki a helyi szervert

Pipald be: Active Directory Domain Services

(A rendszer ezekutan automatikusan felajanlja a szlikséges feature-6ket > Add Features)
Next - Install

Az AD DS tartomanyvezérlévé promotalasa

1.

AD DS szerepkoér telepités utan:

1. Server Manager > Notification flag
2. Promote this server to a domain controller

2. Deployment Configuration

Harom lehetbség van:

o Add a new forest (Uj forest létrehozasa)
e Add a new domain to an existing forest (Uj domain meglévé forestben)
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¢ Add adomain controller to an existing domain (Tovabbi DC meglévd
domainhez)

1. Ujrendszer esetén: Add a new forest / Uj forest létrehozasa
2. Ezutadn meg kell adni egy “domain name”-t

a. Lehetlokalis pl. ceg.local

b. Lehet publikus pl. ceg.hu

3. Domain Controller Options
Beallitasok:

e DNS Servert engedélyezzik
e Global Catalog-ot engedélyezziik

e Nem engedélyezziik a Read Only DC-t (ha nem RODC!)

DSRM jelszd: Directory Services Restore Mode jelszd (nagyon fontos!)

DNS Options
- Ha uj forest, figyelmeztetés lesz (delegation nem talalhatd) » normalis.
PATH
Alapértelmezett mappak:
e Database: C:\Windows\NTDS
e Logs: C:\Windows\NTDS
e SYSVOL: C:\Windows\SYSVOL

Atelepités utan:
1. Automatikus Ujrainditas
2. Agép tartomanyvezérléveé valik

Organizational Units (OU) létrehozasa

1. Tools > Active Directory Users and Computers
2. Domain név ~ jobb klikk > New > Organizational Unit

Felhasznalok létrehozasa

OU ~ jobb klikk » New » User
Fontos mezbék:
e Firstname
e Lastname
e Userlogon name

Jelszd beallitas:

e User must change password at next logon, vagy
e Password never expires
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Csoportok létrehozasa

New > Group
Group scope:
e Global
e Domain Local
e Universal

Group type:
e Security (jogosultsaghoz)
e Distribution (email)

DHCP (ha ugyanazon a szerveren van)
Ha DHCP is telepitve van:
1. DHCProle telepitése
2. Authorize DHCP in AD
3. DHCP Scope DNS beallitasa:
e DNSserver: <DC IP>
e DNS suffix: <domain-name>

Group Policy konfiguracio

Tools - Group Policy Management
Uj GPO létrehozasa:
1. OU » Create a GPO in this domain
2. Edit
e Példak:
o USB tiltas
o Desktop hattér
o Szoftver telepités
o Tlzfal szabalyok

Tartomanyba léptetés (kliens oldalon)

PoObd=

Ujrainditas

CLI-bdl tartomanyba éptetés:

Client gépen: System > Rename this PC > Join domain
ird be a “domain-name”-t (pl. ceg.local)
Domain admin hitelesités = jogosult user és password megadasa (admin)

e Add-Computer -DomainName "fesztival.lan" -Restart

Kliens gépnév modositasa:

e Rename-Computer -NewName "C10-1" -Restart
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Organizational Unit (OU) kezelése

1. OU létrehozasa
ADUC > Domain - jobb klikk > New > Organizational Unit

Fontos beallitas (pipald be): Protect container from accidental deletion

2. OU konfiguracié
Jobb klikk OU > Properties

Lehet6ségek:
e Description
e Managed By (delegalas miatt fontos)
e Group Policy linkelés (GPMC-ben)

3. Delegation (Jogosultsag delegalas)
OU - jobb klikk > Delegate Control

Hasznalhato:
e pl. haaHRcsakuserjelszét resetelhet
e pl. haazIT csak szamitégépet hozhat létre

User objektum kezelése

1. Felhasznalo létrehozasa
OU > New = User

Beallitasok:
e Firstname
e Lastname
User logon name (UPN)
o username@domain
Pre-Windows 2000 logon name
o csakusername
o bejelentkezésnél: DOMAIN\username

2. User konfigurécio (Properties)
General: Alapadatok

Account
Fontos opcidk:
e User must change password at next logon
e User cannot change password
e Password never expires
e Accountis disabled

Logon Hours: Id6korlatozas beallitasa

Logon To: Meghatarozhato, mely gépekre jelentkezhet be
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Profile
e Roaming profile path
e Home folder
e Logon script

3. Fiok zarolas és feloldas
Account » Unlock account

4. Specidlis attributumok (Advanced Features)
View - Advanced Features

Ekkor elérheté:
e Attribute Editor
e Objecttab
e Securitytab

Computer objektum kezelése

1. Gépfiok létrehozasa
OU > New » Computer

Altalaban tartomanyba léptetéskor jon létre.

2. Computer objektum konfigurdacié
Properties:

e Description
e Managed by
e Delegation
e Location

3. Computerreset
Ha trust hiba van: Jobb klikk » Reset Account

Group objektum kezelése

1. Csoport létrehozésa
OU > New - Group

Group scope:
e Global
e Domain Local
e Universal

Group type:
e Security
e Distribution
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2. Csoport konfiguracio
Properties » Members

Tagok hozzaadasa

3. AGDLP modell
Accounts » Global » Domain Local » Permission

Gyakorlat:
e User~> Global Group
e Global~> Domain Local
e DomainLocal > NTFS jog

Objektum jogosultsagok kezelése

View > Advanced Features
Object » Properties > Security

Beallithato:
e Read
o Write
e Delete

e Reset password
e Full control

Objektum torlés

Torléshez:

1. ADUC > View » v Advanced Features

Objektum - Properties

Object ful

Vedd ki a pipat: Protect object from accidental deletion
Ok (mostmar torélhetd az objektum)

Torlés

o0k

Gyakori admin mUveletek

Userdisable / enable
ADUC > User > jobb klikk
e Disable Account
e Enable Account

Password reset
User - jobb klikk > Reset Password
Itt:
o Ujjelsz6
e User must change password
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Computer account reset
Computer > jobb klikk > Reset Account
Ez:
e Trust kapcsolatot nullaz

Group membership mdédositas
User = jobb klikk > Properties > Member Of
Itt:
e Add
e Remove

Bulk miveletek (multi-select)
Tobb objektum kijelolése:
e CTRL + kattintas
e SHIFT + kijelolés

Jobb klikk utan:
¢ Disable
¢ Move
e Delete

Megjegyzés: Nem minden mivelet érhetd el tomegesen

Csoporthazirend szolgaltatasok konfiguralasa
GPMC megnyitasa (GUI)

Lépések:
1. Server Manager megnyitasa
2. Tools » Group Policy Management
3. Megnyilik a GPMC konzol

Itt lathaté:
e Forest
e Domains
e Group Policy Objects
e Sites
e WMl Filters

Uj GPO létrehozasa
Lépések:
1. Domain - jobb klikk » Create a GPO in this domain
2. Név megadasa
3. OK
4. Ezutan:Jobb klikk a GPO-n > Edit

Megnyilik a Group Policy Management Editor
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GPO felépitése
A GPO két f6 részbél all:
e User Configuration (felhasznaldra vonatkozé beallitasok):
o Desktop korlatozasok
Start menu
Script-ek
Registry
Folder redirection
Computer Configuration

0 O O O ©O

e Szamitégépre vonatkozoé beallitasok:
o Biztonsag

Szolgaltatasok

Windows Update

Tlzfal

Software deployment

o O O O

Security in Group Policy

Utvonal:
Computer Configuration > Policies » Windows Settings > Security Settings

Gyakori beéllitasok:

Jelszéhazirend:
Account Policies » Password Policy

Konfiguracio:
e Minimum jelszéhossz
o Komplexitas
e Maximum életkor
o Jelszéel6zmeények

Account lockout

Account Policies » Account Lockout Policy
Beallithato:
e Hibas prébalkozasok szama
e Zarolasiid6
e Resetid6
Vezérlopult elérés és programfuttatas tiltasa:
User Configuration

L Administrative Templates

I—Control Panel
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Prohibit access to Control Panel and PC settings > Enabled
User Configuration

L Administrative Templates

I—System

Don't run specified Windows applications > Enabled
regedit.exe
msconfig.exe
gpupdate /force

Tlzfal konfig

Utvonal:
Computer Configuration > Policies > Windows Settings > Security Settings
> Windows Defender Firewall

Konfiguracio:
e Domain/ Private / Public profil
e Bejovo és kimend szabalyok
e Port megnyitas
e [ICMP engedélyezés

Scriptek konfig

Startup / Shutdown
Utvonal: Computer Configuration > Windows Settings > Scripts

Logon / Logoff
Utvonal: User Configuration » Windows Settings - Scripts

Hasznalat:
e meghajtd csatolas
e automatizalas
e kornyezet konfiguracio

GPO linkelése

Linkelés:
e Site
e Domain
e OU

Jobb klikk > Link an Existing GPO

Hazirend frissitése
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Kliensen: gpupdate /force
Ellen6rzés: gpresult /r

PowerShell szkript

Gépnév megvaltoztatasa:

Rename-Computer -NewName "win-srv-core” -Restart
Ellendbrzés:

Get-Computerinfo | Select-Object CsName

Az elérheté afdapterek megjelenitése (ifindex):
Get-NetAdapter

IP és Gateway beallitasa:

New-NetlIPAddress -InterfaceAlias "Ethernet" -IPAddress <ipaddress> -PrefixLength
<prefix> -DefaultGateway <ipaddress>

DNS server beallitasa:

Set-DnsClientServerAddress -InterfaceAlias "Ethernet”

-ServerAddresses ("<ipaddress>","<ipaddress>")

Reverse Lookup zéna:

Add-DnsServerPrimaryZone -Networkld "172.25.100.0/24" -ReplicationScope "Domain"

PTR rekord hozzaadasa:

Add-DnsServerResourceRecordPtr -Name "254" -ZoneName "100.25.172.in-addr.arpa"
-PtrDomainName "windows.fesztival.lan"

Forward Lookup zéna:

Add-DnsServerResourceRecordA -Name "www" -ZoneName "fesztival.lan" -
IPv4Address "172.25.100.254"

IP beallitasok torlése:

Remove-NetIPAddress -Interfacelndex <interfaceindex> -Confirm:$false

Alapértelmezett atjaroé torlése:

Remove-NetRoute -intefaceindex <interfaceindex>

DNS kliensek lekérdezése:
Get-DnsClientServerAddress

DNS beallitasok torlése:
Set-DnsClientServerAddress -Interfacelndex <interfaceindex> -ResetServerAddresses
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Id6z6na bedllitdsok:

Az elérheté id6zonak listaja:
Get-TimeZone -ListAvailable

Id6z6na bedllitasa (CET esetén):

Set-TimeZone -Id "Central Europe Standard Time"

Ellenérzés:
Get-timezone

AD DS, DNS, DHCP, IIS szerepkorok telepitése:

e Install-WindowsFeature AD-Domain-Services, DNS, DHCP, Web-Server
-IncludeManagementTools

Tartomany létrehozasa: pl. skyguard.lan

e [nstall-ADDSForest -DomainName "skyguard.lan" -DomainNetbiosName
"SKYGUARD" -InstallDNS -Force

DHCP inicializalasa:

e Add-DhcpServerInDC -DnsName "win-srv-core.skyguard.lan" -IPAddress
192.168.23.10

e scope: Add-DhcpServerv4Scope -Name "LAN" -StartRange 192.168.23.50 -
EndRange 192.168.23.200 -SubnetMask 255.255.255.0

ADDS scriptel

AD DS szolgaltatas telepitése:

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Erd6 létrehozéasa:

Install-ADDSForest -DomainName "example.com" -DomainMode "Win2016" -
ForestMode "Win2016" -DomainNetbiosName "EXAMPLE" -InstallDns -Force

OU létrehozasa PowerShellbdl:
e New-ADOrganizationalUnit -Name "Gyakornokok" -Path "DC=skyguard,DC=lan"

Csoport létrehozasa:

e New-ADGroup -Name "GyakornokokCsoport" -GroupScope Global -
GroupCategory Security -Path "OU=Gyakornokok,DC=skyguard,DC=lan"

ellendrzés:
e Get-ADOrganizationalUnit -Filter * | Select Name, DistinguishedName

felhasznalo létrehozasa:
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e New-ADUser "Marco" -AccountPassword (ConvertTo-SecureString "Jelszo123" -
AsPlainText -Force) -Enabled $true

F6 OU és al OU-k létrehozasa scriptben:

e New-ADOrganizationalUnit -Name "Fesztival_Helyszinek"

e New-ADOrganizationalUnit -Name "Nagy_Szinpad" -Path
"OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

e New-ADOrganizationalUnit -Name "VIP_Sator" -Path
"OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

e New-ADOrganizationalUnit -Name "Kemping" -Path
"OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

bejelentkezésiidé allitasa:

e Set-ADAccountLogonHours -lIdentity "marco” -LogonHours (
Get-ADAccountLogonHours -Days
Monday,Tuesday,Wednesday,Thursday,Friday °
-StartTime 07:00 -EndTime 18:00
o felhasznald ellenérzése: Get-ADUser marco -Properties *

Felhasznald létrehozasa:

New-ADUser -Name "Nagy_Szinpad_User" -AccountPassword (ConvertTo-SecureString
"Titok!2026" -AsPlainText -Force) -Enabled $true -Path
"OU=Nagy_Szinpad,OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

Csoport létrehozéasa:
New-ADGroup -Name "Nagy_Szinpad" -GroupScope Global -Path
"OU=Nagy_Szinpad,OU=Fesztival_Helyszinek,DC=fesztival,DC=lan"

Felhasznalé hozzdadésa csoportba:

e Add-ADGroupMember -ldentity "CsoportNeve" -Members "FelhasznaloNeve"

e Felhasznalé eltavolitasa csoportbol:

e Remove-ADGroupMember -ldentity "CsoportNeve" -Members "FelhasznaloNeve'

e Csoporttorlése:

e Remove-ADGroup -ldentity "CsoportNeve"
e Csoport tagjainak lekérdezése:

e Get-ADGroupMember -ldentity "CsoportNeve"
e Szervezeti egységek (OU) lekérdezése:
e Get-ADOrganizationalUnit -Filter *
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Uj szervezeti egység (OU) létrehozasa:
e New-ADOrganizationalUnit -Name "UjOU" -Path
"OU=ParentOU,DC=domain,DC=com"

Objektum hozzadaddsa szervezeti egységhez:

e Add-ADGroupMember -ldentity "CN=Group,CN=Users,DC=domain,DC=com" -
Members "CN=User,CN=Users,DC=domain,DC=com"

DHCP szerepkor beallitasa:

DHCP szolgaltatas engedélyezése:

e Add-DhcpServerInDC -DnsName "win-srv-core.skyguard.lan" -IPAddress
192.168.23.10

DHCP scope létrehozasa:

e Add-DhcpServervdScope -Name "LAN" -StartRange 192.168.23.50 -EndRange
192.168.23.200 -SubnetMask 255.255.255.0

DNS opciodk:

e Set-DhcpServerv4OptionValue -DnsServer 192.168.23.10 -DnsDomain
"skyguard.lan"

Csatlakozas létez6 domainhoz

Installl-ADDSDomainController -DomainName "Meglév6DomainNeve" -SiteName
"AzonositottTelephelyNeve" -Credential (Get-Credential)

Ebben a parancsban a kdvetkezd paramétereket kell megadni:
e DomainName: A meglévé tartomany neve, ahova a szerver csatlakozni fog.
o SiteName: A telephely neve, amelyhez a szerver csatlakozni fog.
e Credential: Az adminisztratori jogosultsaggal rendelkezd felhasznaloi fiokhoz
tartozo hitelesitési objektum, amelynek joga van Domain Controller telepitésére.

ADDS erd6 torlése
e Uninstall-ADDSDomainController -DemoteOperationMasterRole -

RemoveApplicationPartitions -Force

Windows 10 kliens beallitasa:

fix IP, DNS:
e New-NetlPAddress -InterfaceAlias "Ethernet" -IPAddress 192.168.23.100 -
PrefixLength 24 -DefaultGateway 192.168.23.1
e Set-DnsClientServerAddress -InterfaceAlias "Ethernet" -ServerAddresses
192.168.23.10



Szakma jegyzet

Tartomanyba léptetés:

e Add-Computer -DomainName "skyguard.lan" -Credential skyguard\Administrator
s-Restart

RSAT telepités és beallitas Powershellben:

Elérhetd RSAT komponensek listazasa

e Get-WindowsCapability -Name RSAT* -Online
Minden RSAT komponens telepitése:

e Get-WindowsCapability -Name RSAT* -Online | Add-WindowsCapability -Online
Csak bizonyos RSAT modulok telepitése:

e Active Directory module - Add-WindowsCapability -Online -Name
Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0

e DNS Server Tools = Add-WindowsCapability -Online -Name
Rsat.Dns.Tools~~~~0.0.1.0

e DHCP Tools = Add-WindowsCapability -Online -Name
Rsat.Dhcp.Tools~~~~0.0.1.0

e Group Policy Management 2 Add-WindowsCapability -Online -Name
Rsat.GroupPolicy.Management.Tools~~~~0.0.1.0

RSAT konfiguralasa PowerShellbél
modulok betoltése:

e Import-Module ActiveDirectory
e |Import-Module DnsServer
e Import-Module GroupPolicy

Telepitett RSAT modulok listazasa:
e Get-WindowsCapability -Name RSAT* -Online | Where-Object State -eq Installed

RSAT telepitése GUI-bol:

e Utvonal: Bedllitdsok > Apps > Optional features - Add a feature > RSAT modulok

Gyakori hibak és megoldasok

,»2Add-WindowsCapability : 0x800f0954” hiba

e Megoldas:
o regadd HKLM\Software\Policies\Microsoft\Windows\WindowsUpdate\AU
/v UseWUServer /t REG_DWORD /d 0 /f
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o hetstop wuauserv
o netstart wuauserv

Windows Server Backup

Windows Server Backup telepitése
Alapbdl nem mindig telepitett.

Telepités lépései (GUI):
1. Nyisd meg a Server Manager
2. Manage > Add Roles and Features
3. Featuresrésznél jelold be:
e Windows Server Backup
4. Next > Install
5. Telepités utan nem szukséges Ujrainditas

Windows Server Backup megnyitasa

1. Server Manager
2. Tools » Windows Server Backup

Megnyilik a WSB konzol.

Mentési konfiguracidk

Egyszeri mentés (One-time backup)

Lépések:
1. Jobb oldalon Local Backup
2. Action > Backup Once
3. Vaélaszd:
e Scheduled Backup options (ha mar van Gtemezés)
e Different options (legtdbbszdr ez)

Mentés tipusa
e Full server
e Custom
o Custom esetén kivalaszthato:
- Kotetek
- Fajlok
- System State

Cél kivalasztasa
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e |ocaldrives
¢ Remote shared folder

Utemezett mentés (Scheduled backup)

Ez a legfontosabb vizsgan és gyakorlatban.
Lépések:

1. Local Backup - Backup Schedule

2. Backup Configuration Wizard indul

Mentési mod
o Full Server (gyors visszaallitas)

e Custom (er6forras kiméld)

Utemezés
e Naponta egyszer
e Naponta tobbszor (pl. 4 éranként)

Visszaallitas (Recovery)

Lépések:
1. Windows Server Backup
2. Recover
3. Backup hely kivalasztasa
4. Recovery tipus:
e Files and folders
e Volumes
e Applications
e System State
e Bare metal

Tavmenedzsment (pl. RSAT)

OpenSSH szerver és RDP szolgaltatas engedélyezése:

# OpenSSH Server telepitése

Add-WindowsCapability -Online -Name OpenSSH.Server~~~~0.0.1.0
# Szolgaltatas inditasa és automatikusra allitasa

Start-Service sshd

Set-Service -Name sshd -StartupType Automatic

# Tlzfal engedélyezése SSH-hoz

New-NetFirewallRule -Name "OpenSSH-In" -DisplayName "OpenSSH Server" -Enabled
True -Direction Inbound -Protocol TCP -Action Allow -LocalPort 22
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# RDP engedélyezése

Set-ltemProperty -Path "HKLM:\System\CurrentControlSet\Control\Terminal Server" -
Name "fDenyTSConnections" -Value 0

# Tlzfal engedélyezése RDP-hez

Enable-NetFirewallRule -DisplayGroup "Remote Desktop"

#felhasznalé hozzaadasa az RDP-hez

Add-LocalGroupMember -Group "Remote Desktop Users" -Member "Administrator"
#NLA kikapcsolasa

Set-ltemProperty -Path "HKLM:\System\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-Tcp" -Name "UserAuthentication" -Value 0

GUI-ban RDP:

Start > Server Manager

Local Server

Remote Desktop: Disabled

Allow remote connections to this computer
Apply

RDP port: 3389

User jogosultsag: Select Users...
utana: masik geprél —

mstsc

Tavoli asztali kapcsolat
192.168.1.10 és hostname és jelsz6

extra:

e Ha NLA be van kapcsolva > csak domain-tag gépek vagy modern Windowsok
tudnak belépni
e Ha kikapcsolod > barki tud csatlakozni, aki ismeri a felhasznalénevet és jelsz6t

Szerveren:

A kiindulds az, hogy:
e Marfut és mikodik a Windows szerveren az AD DS, DNS szolgaltatas.
e Aszerver domain tag
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e A WinRM engedélyezve van
e Ajogosultsagok be vannak allitva a tavmendezsmenthez
1. Remote Management Check
Server Manager > Local Server

Keresd: Remote Management (Enabled kell legyen, ha nem katt > Enable)

2. WinRM check
PowerShell: winrm quickconfig
Ha fut > kész

3. Firewall check
Server Manager > Tools » Windows Defender Firewall

Ellendrizd inbound

e Windows Remote Management
e Remote Event Log

e WMI

e RPC

4. Remote Desktop (nem kételezd de ajanlott)
Server Manager - Local Server » Remote Desktop > Enable

Kliensen:

A kiindulas az, hogy a Windows 10/11 gép:
e admin gép (tehat itt ugye fontos a jogosultsag!!!)
e domaintag
e DNS mukodik

Helyi admin létrehozasa CLI

New-LocalUser -Name "ujadmin" -Password (Read-Host -AsSecureString "Add meg a
jelszot")

admin csoporthoz adasa:

Add-LocalGroupMember -Group "Administrators" -Member "ujadmin"
GUI:

Géphaz » Fiokok » Egyéb felhasznalék » Felhasznald hozzaadasa

Vezérlopult > Felligyeleti eszkozok > Szamitogép-kezelés > Helyi felhasznalok és
csoportok
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1.

VPN

Pobd~

o o

7.
8.

9.

RSAT telepités
GUI:

Settings > Apps = Optional Features > Add feature

Telepitsd:
e AD DS Tools
e DNSTools

e Group Policy
e DHCP (havan)

VAGY

PowerShell:

Az online elérhetd® RSAT modulok klistazasa:
Get-WindowsCapability -Name RSAT* -Online

A parancs kimenete nem kdonnyen atekinthetd, ezért érdemes a megjelenitendd
paraméteerek szamat csokkenteni:

Get-WindowsCapability -Name RSAT* -Online | Select-Object -Property
DisplayName, State

Az 6sszes elérhetd RSAT modul telepitése:
Get-WindowsCapability -Name RSAT* -Online | Add-WindowsCapability -Online

Nyisd meg a Server Manager > Add Roles and Features
Véalaszd a Role-based or feature-based installation lehet6séget > Next
Valaszd ki a szervert > Next
A Roles listabdl pipald ki:
o Remote Access
o Ezutan jelold a DirectAccess and VPN (RAS) szerepkort

A Features résznél hagyd az alapértelmezettet > Next
Telepitsd a szerepkort > vard meg a telepitést > Close

Nyisd meg a Server Manager - Tools > Routing and Remote Access
Jobbklikk a szerver nevére > Configure and Enable Routing and Remote Access
Valaszd a Custom Configuration > Next

10. Pipald ki a VPN Access > Next
11. Inditsd Ujra a szolgaltatast, ha kéri
12. Ekkor a szerver készen all VPN kapcsolatok fogadasara
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VPN taromanyok és cimek beallitasa

1. RRAS » jobbklikk a szerver > Properties
2. MenjalPv4 fllre > Static address pool » add hozza a VPN klienseknek szant IP-
cim tartomanyt (pl. 192.168.100.50-192.168.100.100)

3. Alternativ: DHCP szervert is hasznalhatsz
4. Gy6z8dj megrola, hogy a szerver Utvonalat ad a VPN IP-knek az intranethez

Hitelesités beallitas

1. RRAS - jobbklikk a szerver > Properties > Security ful

2. Valaszd az “Authentication provider”-t:
o Windows Authentication (Active Directory felhasznaldk)
o RADIUS (klils6 AAA szerver)

3. PPTP esetén: MS-CHAP v2
4. L2TP/IKEv2 esetén: elére megosztott kulcs (PSK) vagy tanusitvany sziikséges

VPN kliens

1. Settings > Network & Internet > VPN > Add a VPN connection
2. Toltsd ki:
o VPN provider: Windows (built-in)
o Connection name: pl. Cég VPN
o Server name or address: szerver publikus IP-je vagy DNS neve
o VPN type: L2TP/IPsec with pre-shared key
o Pre-shared key: amit a szerveren beallitottal
o Sign-in info: felhasznalénév/jelszo (AD felhasznald)

3. Mentés > Connect

1S

1. lIS telepitése GUI hasznalataval
1. Server Manager megnyitasa

e Kattints a Start menure > Server Manager.
e Vagy keresd a Server Manager-t a keres6ben.

2. Role & Feature hozzaadasa

e Server Manager > Manage > Add Roles and Features.
e Valaszd a Role-based or feature-based installation lehetfséget.
e \Valaszd ki a szervert, amin telepiteni szeretnéd.

3. IS szerepkdr kivalasztasa

o AServerRoles listaban pipald ki az Web Server (IIS) lehetb6séget.
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e Megjelenik egy ablak a sziikséges funkciokkal » Add Features gomb.

4. Feature-ek kivalasztasa (opcionélis)
o Alapértelmezett feature-ek elegendéek a legtobb webkiszolgaldhoz.
e HaszlUkséges, pipalhatod a .NET Extensibility, ASP.NET,
WebDAV Publishing, FTP Server funkciokat.

5. Telepités
e Kattints a Install gombra.
o Atelepités utan ellendrizheted az lIS mikodését: nyisd meg a bongészét >
http://localhost > a "Welcome to IIS" oldalnak kell megjelennie.

2. IS GUIl alapu kezelése
e Nyisd meg az Internet Information Services (IIS) Manager-t:
o Start~> IIS Manager
o Vagy inetmgr parancs a Futtatas ablakbél (Win+R)

Fé ablak felépitése:

e Connections panel: a szerver, site-ok és alkalmazasok hierarchiaja.
e Features View: kivalasztott webhelyhez tartozé beallitasok.
e Actions panel: gyors mUveletek (pl. Start, Stop, Restart, Add Website).

3. Webhely létrehozdsa GUI-ban
1. Jobb klikk a Sites » Add Website...
e Site name: Awebhely neve.

e Physical path: Mappa az alkalmazasfajloknak.
e Binding:
o IP Address: Minden IP vagy konkrét IP.
o Port: 80 (HTTP), 443 (HTTPS).
o Host name: pl. www.example.com (ha tobb domain ugyanazon IP-n).

2. Alkalmazas pool hozzarendelése

e Alapértelmezett: DefaultAppPool.
e Kulon alkalmazas pool létrehozasa:
o Application Pools > Add Application Pool > néy, .NET verzio,
pipeline mode.

e Alkalmazas pool bedllitasai:
o Managed pipeline mode: Integrated (altalaban).
o .NETCLR version: pl. v4.0.
o Startapplication poolimmediately: pipald be.

4. Alapvet6 konfiguraciok 11S-ben
1. Authentication (Hitelesités)




Szakma jegyzet

e |IS Manager - kivalasztott webhely > Authentication
o Anonymous Authentication: alapértelmezett engedélyezett.
o Windows Authentication: csak intranetes oldalakhoz.
o Basic/Digest Authentication: opcionalis, HTTPS mellett.

2. Authorization Rules (Engedélyezési szabalyok)
o Kivalasztott webhely > Authorization Rules
o Alapértelmezett: mindenki hozzafér.
o Lehetszabalyoznifelhasznalo, csoport, IP alapjan.

3. MIME Types
e Meghatarozza, hogy a szerver milyen fajlformatumokat szolgalhat ki.
e Példa: .json » application/json.

4. SSL/HTTPS konfiguracio
e Webhely > Bindings > Edit > HTTPS
e Szukséges SSL Certificate telepitése a szerverre.
e Port: 443
e SSL/TLS beallitasok az SSL Settings panelen:
o Require SSL: pipald be, ha kdtelezd a titkositott kapcsolat.
o Client certificates: Optional vagy Required.

5. Alkalmazas pool konfiguracio
1. Alkalmazas pool besllitasai
e Start/Stop/Recycle.
e Advanced Settings:
o ldentity: alkalmazas futtatasa rendszer- vagy felhasznaloi fiokkal.
o Idle Time-out: alapértelmezett 20 perc.
o Recycling: naponta, heti vagy CPU hasznalat alapjan Ujrainditas.

2. Teljesitmény optimalizalas
e Maximum worker processes (web garden): tobb processz
parhuzamos futtatasa.

e Rapid-fail protection: automatikusan leallitja a problémas alkalmazast.

6. Logging és monitoring
e |IS Manager - kivalasztott webhely > Logging
o Alapértelmezett: <SystemDrive>\inetpub\logs\LogFiles
o Logformat: W3C, UTF-8, daily rollover.

e Monitoring:
o Worker Processes: futé folyamatok.
o Requests: per-site statisztika.
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Linux szerverek

Hostname megvaltoztatasa:

e sudo hostnamectl set-hostname linux-srv
linux szerver tartomanyba léptetése:
ehhez csomagok telepitése -

e sudo apt update
e sudo aptinstall realmd sssd adcli samba-common-bin -y

tartomany keresése -
e realm discover fesztival.lan
beléptetés:
e sudorealmjoin -U Administrator fesztival.lan

SeDiskOperatorPrivilege kiosztdsa a Domain Admins csoportnak: Ez a samba
jogosultsag kiosztasa

e sudo net rpc rights grant "FESZTIVAL\Domain Admins"
SeDiskOperatorPrivilege -U "Administrator"

OpenSSH és Apache?2 telepitése:
sudo apt update

sudo apt install openssh-server -y
systemctl status ssh

sudo aptinstall apache2 -y

sudo ufw allow OpenSSH

sudo ufw allow 'Apache Full'

sudo ufw enable

UFW tlzfal beallitasa:

alapértelmezett tiltas:

e sudo ufw default deny incoming
e sudo ufw default allow outgoing

Engedélyezett szolgaltatasok:
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e sudo ufw allow 'Apache Full'
e sudo ufw allow OpenSSH
e sudo ufw allow Samba

sudo ufw enable

VIM hasznalata:

sudo apt-get install vim -y
cim, dns és gateway beallitasa:
sudo vim /etc/network/interfaces
iface enp0s8 inetc static
address 192.168.13.50
netmask 255.255.255.0
gateway 192.168.13.1
dns-nameservers 192.168.13.10
dns-search fesztival.lan
mentés:
ESC
'wq
Enter
Haldzat djrainditasa:
sudo systemctl restart networking
Ellenérzés:
ipa
ip route
cat /etc/resolv.conf
Megosztasi kdnyvtar létrehozasa
Koényvtar létrehozasa:
sudo mkdir -p /mnt/sdb1/shares

Csoport beallitasa:
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sudo chown root:"Domain Admins" /mnt/sdb1/shares
Jogosultsagok:

sudo chmod 770 /mnt/sdb1/shares

Samba megosztas létrehozasa

Nyisd meg a Samba configot:
sudo nano /etc/samba/smb.conf
Add hozza a végére:
[shares]
path =/mnt/sdb1/shares
browseable = yes
writable = yes
valid users = @"FESZTIVAL\Domain Admins"
force group = "Domain Admins"
create mask =0770
directory mask =0770
Samba Ujrainditasa:

sudo systemctl restart smbd

Roaming profil beallitasa Windows 10 kliensen

1) Nyisd meg a Server Manager > File and Storage Services > Shares
2) Keresd meg a Linux Samba megosztast
3) Jogosultsagok modositasa Domain Admins szamara
4) Felhasznalé profiljanak beallitasa:
Active Directory Users and Computers - Felhasznalé > Properties > Profile ful:
Profile path: \\linux-szerver\shares\%username%
interface felkapcsolasa:
e sudoiplink set ethO up
cimzes:

Address
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Netmask
Gateway
Nameserver
Particionalas (fdisk)
sudo fdisk /dev/sdb
n - Uj particio
p -> elsédleges
d -> ha torolni akarom
méret megadasa:
utolsé szektor: +7,5G
w > mentés
Fajlrendszer létrehozasa
mkfs.ext4 /dev/sdb1

mkfs.xfs /dev/sdb2

Csatolasi pont létrehozasa
mkdir -p /mnt/disk1

mkdir -p /mnt/disk2
Csatolas

mount /dev/sdb1 /mnt/disk1
mount /dev/sdb2 /mnt/disk2
lecsatolas utana:

umount /mnt/disk

umount /mnt/disk2

fstab

UUID lekérése: blkid /dev/sdb1
UUID=xxxx /mnt/disk1 ext4 defaults 0 2

teszt: sudo mount -a
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Fajlhozzaférések, ACL-ek
Jogosultsagok megtekintése - s -1
Jogosultsagok médositasa — chmod
chmod u+rwx file

chmod g-w file

chmod o-rwx file

chmod u=rw,g=r,o= file

Oktalis mod (gyors, profi)

Jog Erték
r 4
w 2
X 1

chmod 755 script.sh > rwx r-x r-x (tipikus kdnyvtarakra, binarisokra)
chmod 644 index.html > rw- r-- r-- (tipikus fajlokra)

chmod 700 secret.txt > rwx --- --- (csak tulajdonos fér hozza)

chmod 770 shared_folder » rwx rwx --- (csoportmunka)
Tulajdonos és csoport médositasa — chown, chgrp
Tulajdonos médositasa: sudo chown marco file.txt

Tulajdonos + csoport médositasa: sudo chown marco:admins file.txt
Csak csoport mdédositasa: sudo chgrp admins file.txt

Rekurziv mad (kényvtarakra): sudo chown -R www-data:www-data /var/www
ACL - finomhangolt jogosultsagok

setfacl -m u:marco:rwx /mnt/disk

setfacl -m g:developers:rx /mnt/disk1

ACL torlése: setfacl -x u:zmarco /mnt/disk1

ACL megtekintése: getfacl /mnt/disk1
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Fajlrendszer parancsok

o I[s-l
o cpfilelfile2
e mvfilel file2

e rmfile
e mkdirdir
e rmdir dir

e touchfile
Keresés + szamlalas
grep "error" logfile | wc -l
Hozzaf(izés: echo "new line" >> file.txt
DHCP szerver
DHCP szerver telepitése: sudo apt install isc-dhcp-server
Konfiguracios fajl: /etc/dhcp/dhcpd.conf

Interfész beallitasa: /etc/default/isc-dhcp-server

DHCP konfiguracio - Példa egy 10.50.10.0/24 haldzatra:
subnet 10.50.10.0 netmask 255.255.255.0 {

range 10.50.10.100 10.50.10.200;
option routers 10.50.10.254;
option domain-name-servers 10.50.10.10;
option domain-name "cloudforge.local";
default-lease-time 600;
max-lease-time 7200;

}

DHCP szolgaltatas Ujrainditasa:

e sudo systemctl restart isc-dhcp-server
e sudo systemctl status isc-dhcp-server

DNS szerver

DNS szerver telepitése: sudo aptinstall bind9

/etc/resolv.conf
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e nameserver 10.50.10.10
e nameserver 8.8.8.8

curl http://10.50.10.10
DNS teszt: nslookup cloudforge.local, dig cloudforge.local
Forward zéna létrehozéasa
/etc/bind/named.conf.local:
zone "cloudforge.local" {
type master;
file "/etc/bind/db.cloudforge.local";
2
Zonafajl:
$TTL 86400
@ IN SOA ns1.cloudforge.local. admin.cloudforge.local. (
1; Serial
3600 ; Refresh
1800 ; Retry
604800 ; Expire

86400 ; Minimum TTL

@ IN NS ns1.cloudforge.local.

ns1INA10.50.10.10

www IN' A 10.50.10.10

Reverse zéna

zone "10.50.10.in-addr.arpa" {
type master;

file "/etc/bind/db.10.50.10";


http://10.50.10.10/
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Reverse rekord:

10 IN PTR www.cloudforge.local.

DNS ujrainditasa: sudo systemctl restart bind9
Tesztelés:

e nslookup www.cloudforge.local
e dig www.cloudforge.local

Routing + NAT

Uj route hozzdaddsa: sudo ip route add 10.0.0.0/24 via 192.168.1.1

Default route: sudo ip route add default via 10.50.10.254

NAT (masquerade): sudo iptables -t nat -A POSTROUTING -0 enp0s3 -j MASQUERADE
IP forwarding engedélyezése:

e sudo nano /etc/sysctl.conf
e net.ipv4d.ip_forward=1

Apache?2

Webroot: /var/www/html
VirtualHost: /etc/apache?2/sites-available/000-default.conf
Példa sajat weboldalra:

e sudo nano /etc/apache2/sites-available/cloudforge.conf
tartalom:

e <VirtualHost *:80>
. ServerName cloudforge.local
° DocumentRoot /var/www/cloudforge

° <Directory /var/www/cloudforge>
. AllowOverride All

° Require all granted

° </Directory>

° ErrorLog ${APACHE_LOG_DIR}/cloudforge_error.log
° CustomLog ${APACHE_LOG_DIR}/cloudforge_access.log combined
</VirtualHost>


http://www.cloudforge.local/
http://www.cloudforge.local/
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Aktivalas:

e sudo a2ensite cloudforge.conf
e sudo systemctl reload apache2

Webroot létrehozasa és jogosultsagok:

e sudo mkdir /var/www/cloudforge
e sudo chown -R www-data:www-data /var/www/cloudforge
e sudochmod -R 755 /var/www/cloudforge

Tesztoldal:

e echo "Hello CloudForge" | sudo tee /var/www/cloudforge/index.html
Modulok listazasa:

e apache2ctl-M
Modul engedélyezése:

e sudo a2enmod rewrite
e sudo systemctl restart apache2

Logok
/var/log/apache2/access.log
/var/log/apache2/error.log

élé nézet: tail -f /var/log/apache2/error.log

UFW alapok

e ufw default denyincoming
e ufw default allow outgoing
e ufw allow 80/tcp

e ufwenable

Statikus cimzés

e autoenp0s8

e iface enp0s8 inet static

address 10.50.10.10

netmask 255.255.255.0
gateway 10.50.10.254
dns-nameservers 10.50.10.10

O

O

O

Ujrainditas:
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e sudo systemctl restart networking

Felhészolgaltatasok

RDS (ADATBAZIS)
Lépések:
o Create database
e Engine: MySQL
e Name:

web-server-database-<monogram>

1. FONTOS:
o Username: default
e Password: jegyezd meg!!!
e Connectivity:
o EC2-hez kapcsolni
Kulcs betéltése:
o baloldalon:
Connection » SSH - Auth > Credentials
o Private key file > .ppk fajl
. HIBA:
e “Connection timed out” > Security Group rossz

e “Access denied” > rossz user

APACHE TELEPITES
& Cél:

Webszerver miikodjon
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sudo apt install apache2 -y

(»] Ellenérzés:

systemctl status apache2

WEBOLDAL MAPPA
© Ceél:

Ide kerul a WordPress

cd /var/www/
ls

= ittvan:
html
Uj mappa:
sudo mkdir wordpress
FELHASZNALO LETREHOZASA (FTP)
© Cél:

WinSCP-vel tudj feltolteni

sudo adduser webuser
-~ jelsz6 megadasal

Jogosultsag:

sudo chown -R webuser:webuser /var/www/wordpress

1 Chroot (vizsgan fontos lehet!):
sudo usermod -d /var/www/wordpress webuser
PHP TELEPITES
@© Cél:

WordPress mikodés
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sudo aptinstall php php-mysql libapache2-mod-php -y
php -v

APACHE KONFIGURALAS

© Cceél:

A wordpress mappat szolgalja ki

1. Konfig fajl létrehozas:

sudo nano /etc/apache?2/sites-available/wordpress.conf
Bele:

<VirtualHost *:80>
ServerName example-<monogram>.ddns.net
DocumentRoot /var/www/wordpress

<Directory /var/www/wordpress>
AllowOverride All
Require all granted
</Directory>
</VirtualHost>

Aktivalas:
sudo a2ensite wordpress.conf

sudo a2enmod rewrite
sudo systemctlreload apache?2

ADATBAZIS KAPCSOLAT TESZT
© Ceél:

EC2 latja-e az RDS-t

Telepits MySQL klienst:

sudo aptinstall mysql-client -y

Kapcsolddas:

mysql -h <RDS endpoint>-u admin -p
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WordPress DB létrehozas:
CREATE DATABASE wordpress;

SSL (HTTPS) - TELJES FOLYAMAT

& 6.1. CERTBOT TELEPITES
sudo aptinstall certbot python3-certbot-apache -y
6.2. TANUSITVANY KERES
sudo certbot --apache
Kérdések:

¢ Email~> add meg

e Terms->YES

e Domain->
example-<monogram>.ddns.net

Redirect:

valaszd:

2: Redirect

WORDPRESS TELEPITES - FULL

& 7.1.LETOLTES

cd/tmp
wget https://wordpress.org/latest.zip

KICSOMAGOLAS

unzip latest.zip

ATMASOLAS

sudo cp -r wordpress/* /var/www/wordpress/
JOGOSULTSAGOK

sudo chown -R www-data:www-data /var/www/wordpress
sudo chmod -R 755 /var/www/wordpress
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TELEPITES BONGESZOBEN
Megnyitod:

https://domain

KESZ

Belépés:

https://domain/wp-admin

(1) UTOLSO BIZTONSAG

sudo chmod -R 750 /var/www/wordpress

Mi az RDS endpoint?

=~ Az RDS endpoint = az adatbazis “cime”, amin keresztll a szerver (EC2) csatlakozik
hozza.

Olyan, mint egy domain/IP, pl:
web-server-database-xyz.abcd1234.eu-central-1.rds.amazonaws.com
1. Menj ide:

AWS > RDS

2. Bal oldalon:

-~ Databases
3. Kattints az adatbazisodra:
(pL.)

web-server-database-<monogram>

4. Keresd meg ezt a részt:

-~ Connectivity & security

5. Itt lesz:


https://domain/
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Endpoint

- mellette egy hosszu cim

AWS koz0os jegyzet alapjan

sorrend:

1. EC2létrehozas

2. Apache/PHP telepités
3. RDS létrehozas

4. DBuser+DB

5. WordPress 6sszekotés
6. jogosultsagok

7. browser setup

https://drive.google.com/file/d/1vDjwl4S1zuTizs_hJRyT1KZ2jktnWv39/view?usp=sharing

jelszé hozza: G1mcl@ZXJZds!eRs5?e3
sudo apt update && sudo apt upgrade -y
sudo aptinstall -y apache2

sudo mkdir /var/www/example

sudo chmod 777 /var/www/example

parancsok textben
sudo apt update && sudo apt upgrade -y

sudo aptinstall -y apache2

sudo mkdir /var/www/example

sudo chmod 777 /var/www/example

sudo addgroup sftponly
sudo adduser sftpawsweb

sudo usermod -d /var/www sftpawsweb


https://drive.google.com/file/d/1vDjwI4S1zuTizs_hJRyT1KZ2jktnWv39/view?usp=sharing
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sudo usermod -aG sftponly sftpawsweb
sudo usermod -aG www-data sftpawsweb

sudo chown -R sftpawsweb:www-data /var/www/example

sudo nano /etc/ssh/sshd_config
# Subsystem sftp internal-sftp
# Match Group sftponly

# ChrootDirectory /var/www/

# ForceCommand internal-sftp
# PasswordAuthentication yes
# AllowTcpForwarding no

# X11Forwarding no

sudo systemctl restart ssh

sudo ufw app list

sudo ufw default deny incoming
sudo ufw default allow outgoing
sudo ufw allow in 'Apache Full'
sudo ufw allow in 'OpenSSH'
sudo ufw allow 20,21,990/tcp
sudo ufw enable

sudo ufw status verbose

sudo nano /etc/apache2/apache2.conf

# ServerName localhost

sudo nano /etc/apache?2/sites-available/example.conf
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# <VirtualHost *:80>

# ServerName example-bp.ddnsfree.com

# ServerAlias www.example-bp.ddnsfree.com

# DocumentRoot /var/www/example

# ErrorLog ${APACHE_LOG_DIR}/baseline-error.log

# CustomLog ${APACHE_LOG_DIR}/baseline-access.log combined

# </VirtualHost>

sudo a2ensite example.conf
sudo a2dissite 000-default.conf
sudo apache2ctl configtest

sudo systemctl restart apache2

sudo su
aptinstall -y Ilsb-release ca-certificates apt-transport-https wget
mkdir -p /etc/apt/keyrings

wget -O /etc/apt/keyrings/deb.sury.org-php.gpg
https://packages.sury.org/php/apt.gpg

echo "deb [signed-by=/etc/apt/keyrings/deb.sury.org-php.gpg]
https://packages.sury.org/php/\

$(lsb_release -sc) main" | sudo tee /etc/apt/sources.list.d/php.list
apt update

aptinstall -y php8.4 libapache2-mod-php8.4 php8.4-cli php8.4-fpm php8.4-mysql
php8.4-opcache \

php8.4-mbstring php8.4-intl php8.4-xml php8.4-gd php8.4-zip php8.4-curl php8.4-
xmlrpc php8.4-cgi

a2enmod proxy_fcgi setenvif

a2enconf php8.4-fpm
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systemctl restart apache2

php -v

sudo nano /etc/apache2/mods-enabled/dir.conf

# Directorylndex index.php index.htmlindex.cgi index.plindex.xhtmlindex.htm

sudo systemctl restart apache?2

sudo systemctl status apache?2

SSL tanusitvany kikapcsolasa:

mysql -h fesztival-cms-databasee.czvytxikun9o.us-east-1.rds.amazonaws.com -P 3306
-uadmin -p --skip-ssl

——————— SSL tanusitvany hiba eseten
sudo apt install -y mariadb-client

mysql -h web-server-database.cfeeww6usdtm.us-east-1.rds.amazonaws.com -P
3306 -u admin -p

# CREATE DATABASE wordpress;

# SHOW DATABASES;

# quit

FONTOS, hogy pontosvessz06 kell a végukre

sudo apt install -y certbot python3-certbot-apache

sudo certbot—apache



